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Анотація: досліджено вплив міжнародних стандартів у сфері інформаційної без-
пеки на розвиток ключових підходів до прийняття управлінських рішень на основі роз-
роблених критеріїв з урахування ймовірних ризиків. Пропонується модель та загальний 
механізм оцінювання інформаційних ризиків корпорації в хмарі з використанням ваго-
вих коефіцієнтів. Результати дослідження можуть бути використані при проведення 
експертної оцінки інформаційної  безпеки та ризиків хмарних технологій.  
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прийняття управлінських рішень.  

Вступ 

Глобалізаційні процеси, що активно продукують нові підходи до організації вза-
ємодії елементів в межах системи та між системами загалом на світових ринках, особ-
ливо важливо акцентують увагу на сучасних способах організації ефективної діяльно-
сті самих суб’єктів взаємодії. Актуальні розробки у ІТ-сфері призвели до необхідності 
використання хмарних обчислень світовими корпораціями з метою оптимізації та об-
ґрунтування доцільності застосування хмарних технологій, адже змінюваність системи 
дозволяє швидко адаптуватися до вимог оточуючого середовища. Все більше корпо-
рацій розглядають можливість переходу до хмарних технологій, які мають величезний 
потенціал. 

Однак для того, щоб реалізувати переваги і отримати максимальну віддачу від 
своїх інвестицій, корпорації повинні брати до уваги різні проблеми і особливості впро-
вадження хмарних ІТ-сервісів, їх унікальність для кожного конкретного випадку [1]. 
Ефективне впровадження сучасних інформаційних технологій передбачає імплемен-
тацію відповідних нормативно-правових документів, що регулюють правові норми, 
проблеми, ризики і способи їх мінімізації. Розробка та впровадження міжнародних 
стандартів в сфері безпеки інформаційних технологій необхідні для підвищення довіри 
до он-лайн операцій, фінансових транзакцій, оцінка ймовірності та визначення розмі-
рів наслідків кібер-інцидентів та забезпечення програмної та технологічної сумісності 
серед торгових партнерів. Такі стандарти особливо важливі в сучасному інформацій-
ному просторі, де продукти програмного забезпечення, процеси їх інтеграції та послу-
ги із забезпечення функціонування цих продуктів, розробляються та поширюються у 
глобальному масштабі за допомогою поетапно спланованих послідовних операцій, які 
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приховують від споживача особливості хмарної інфраструктури провайдера. Для сфе-
ри хмарних обчислень особливу роль мають міжнародні стандарти, оскільки взаємодія 
споживачів та провайдерів хмарних послуг часто регулюється саме цими стандартами 
через географічну особливість розміщення суб’єктів системи находяться в різних краї-
нах. 

Постановка проблеми та актуальні розробки 

Потенційні порушення в сфері інформаційної безпеки є базовою основною пе-
решкодою на шляху впровадження хмарних технологій на практиці управління адмі-
ністративними процесами. Проблема розробки ІТ-стратегії впровадження полягає в 
тому, що ще на стадії її формування важливо визначити, які моделі підтримки прийн-
яття рішень при виборі хмарних ІТ-сервісів для впровадження в корпорації найбільше 
будуть задовольняти бізнес-стратегії корпорації, сумісність діючого способу організа-
ції взаємодії серед суб’єктів системи в корпорації, оцінити провайдерів хмарних по-
слуг з точки зору надійності, достовірності,  оперативності та безпеки інформаційних 
потоків. 

Метою пропонованої статті є екстраполяція наявних аналітичних інтерпретацій 
управління ризиками хмарних технологій, зважаючи на міжнародні стандарти з ризи-
ків інформаційної безпеки, та забезпечення інтертекстуальності моделей підвищення 
ефективності. 

Аналіз стандартів в галузі хмарних технологій 

Для об’єктивного оцінювання інформаційних ризиків використовують підходи, в 
основі яких закладені міжнародні стандарти з ризиків інформаційної безпеки. Врахо-
вуючи динаміку глобального інформаційного простору та частоту загроз, що виника-
ють у ньому, з'являються нові дослідження оцінювання ефективності та поточного 
стану стандартів в сфері хмарних обчислень [7, 8].  

Відповідно до існуючої класифікації стандартоутворюючих корпорацій та органи 
мають наступну ієрархію рівнів: 

– Міжнародний (ISO / IEC [7], ITU [10]); 
– Міждержавний (форуми і консорціумами [4]); 
– Регіональний (європейські CEN / CENELEC [6]); 
– Національний (державні закони та стандарти, відомчі нормативні документи, 

керівництва, інструкції та ін. [5, 9]). 
З причин відсутності міжнародних стандартів по сертифікації елементів хмарної 

інфраструктури та актуальності інформаційної безпеки елементи (дата-центри, канали 
і мережі комунікацій та інші) використовують сертифікати безпеки стандартів, як між-
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народних, так і інших країн, суміжних напрямків. 
Міжнародні корпорації, які займаються стандартами в сфері інформаційної без-

пеки [9], представлені на рис. 1. В кожній країні також існують регіональні корпорації і 
відомства, що займаються розробкою нормативних документів у сфері інформаційної 
безпеки. На рис. 2 представлена схема взаємодії міжнародних і регіональних стандар-
тоутворюючих корпорацій в сфері хмарних технологій [6].  
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Рис. 1. Міжнародні корпорації, приймаючі участь  

в розробці міжнародних стандартів  
в галузі інформаційної безпеки хмарних технологій 
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Рис. 2. Схема взаємодії між регіональними  

та міжнародними стандартоутворюючими корпораціями 

Аналіз структури ризиків втрати інформації 

При визначенні ризику ключовими поняттями є «ступінь невизначеності», «ха-
рактеристика майбутнього», «наявність можливості», «величина ймовірності», «розмір 
збитків», «вид діяльності», «доцільність вибору» і є спільними характеристиками для 
продукування належного рівня інформаційної безпеки, незалежно від сфери застосу-
вання. Існування ризику пов’язано з неможливістю гарантувати з високою ймовірніс-
тю відсутності витоку інформації або порушення інформаційної безпеки. 
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Ризик виникає як наслідок прийняття рішень відносно стану ситуації та прагма-
тично є фундаментом для появи причинно-наслідкового зв’язку «рішення-результат». 
Існує два підходи до оцінки величини ризику: об’єктивний та суб’єктивний. 

В основі встановлення об’єктивної міри ризику  покладено дані  про попередні 
втрати, гіпотези про тенденції, стани та можливі сценарії розвитку, імовірності втрат 
сьогодні і прогнозування їх в майбутньому. Оскільки невизначеність є джерелом ризи-
ку, то для його зменшення необхідно нівелювати рівень невизначеності, тобто переве-
сти невизначеність у повну визначеність шляхом отримання достовірної, надійної та 
комплексної  інформації у даний момент часу. 

Згідно чинного законодавством України, інформація є об’єктом права власності, 
а також об’єктом володіння, використання та розпорядження. Інформаційні ризики 
слід розглядати і враховувати на рівні з економічними [3]. Детальну класифікацію ін-
формаційних ризиків наведено на рис. 3. 

Керувати ризиком означає застосовувати дії, направлені на підтримання такого 
його рівня, що відповідає меті управління корпорацією.  

Процес аналізу ризиків складається з етапів:  
– визначення видів ризиків, існуючих або тих що можуть виникнути та впливати 

на діяльність корпорації;  
– оцінки впливу на діяльність корпорації та оцінки ймовірної шкоди, що може 

бути заподіяна внаслідок реалізації того або іншого ризику. 
Основні задачі управління ризиком: 
– підтримка ризику заданому рівні, що не перевищує допустимий; 
– нівелювання ризику при заданих умовах. 
Серед методів оцінки ризику варто розглянути наступні: 
– кількісні – використовуються об'єктивні дані, що дозволяють визначити вар-

тість активів, рівень ймовірних втрат тощо; 
– якісні – використовується відносний показник ризику або вартості активу; 
– змішані – комбінація кількісного і якісного методу,  сукупність переваг і недо-

ліків вище згаданих методів. 
Для управління інформаційними ризиками потрібно ідентифікувати і оцінити всі 

можливі загрози інформаційній системі. Найчастіше для розрахунку ризиків викорис-
товується формула [2]: 

AV  EF  ARO = ALE,                                             (1) 
де AV (Asset Value) – вартість ресурсу; EF (Exposure Factor) – міра уразливості ре-

сурсу до загрози; ARO (Annual Rate of Occurrence) – оцінка ймовірності реалізації за-
грози; ALE (Annual Lost Exposure) – підсумкові очікувані втрати від конкретної загрози 
за певний період часу. 
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Рис. 3.  Класифікація інформаційних ризиків 

Припустимо, що для n активів задана відносна вартість кожного – aj (j = 1, n). 
Крім того, задано сij – вплив вразливості vi на актив aj. Тоді сукупний вплив вразливості 
vi на активи корпорації обчислюється за формулою: 

( 1) .n
i ij jiV v C� ¦                                                (2) 

Нехай є p загроз, які впливають на V вразливостей, а dki – це потенціал впливу за-
грози tk уразливості vi. Тоді відносний сукупний вплив загрози Tk визначається як: 

( 1)
m

k ki iiT d V� ¦ .                                               (3) 

Для усунення впливу загроз є q засобів управління, які можуть пом'якшити p їх 
загроз, а elk – вплив засобів контролю Z0 на загрозу tk. Тоді відносний сукупний вплив 
засобів контролю Z0 визначається за формулою: 

0 0( 1) .p
l liZ e T� ¦                                                   (4) 
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Модель формування ризиків втрати інформації повинна: 
– враховувати найбільшу кількість впливових факторів; 
– дозволяти розраховувати ймовірність виникнення вразливостей та реалізації за-

грози; 
– вирахувати часові межі для реалізації загроз і наслідки у вигляді збитків; 
– визначати доцільність застосування запропонованих засобів захисту з оцінкою 

ступеня захищеності системи. 
Моделювання та отримання цих показників дозволяє корпорації прийняти рі-

шення щодо безпеки інформації в інформаційно-обчислювальній системі корпорації, а 
саме управляти ризиками інформаційної безпеки. 

Майже в усіх методиках базою для визначення рівня ризику є допустимість по-
яви тієї чи іншої події, яка визначає рівень ймовірності реалізації загрози. В основу ме-
тодик визначення ймовірності найчастіше закладається експертний метод або викори-
стовується дані статистики попередніх періодів. 

Для розробки моделі управління ризиками інформаційної безпеки корпорації  
необхідно вибрати таку модель або комбінацію моделей, яка б включала в себе визна-
чення, збір та обробку даних про результуючі фактори, які притаманні системі, та до-
зволяє з високим рівнем ймовірності визначити найгірший сценарій для реалізації за-
грози. Дана модель має бути адаптивною та оперативно змінюватись з урахуванням 
вихідних результатів (кількості користувачів, кількості обладнання, швидкості каналу 
передачі даних тощо). 

Етапи роботи розробленої інформаційно-аналітичної системи 
Процес вибору хмарних ІТ-сервісів складний, погано формалізований і слабо 

структурований. Для прийняття обґрунтованого рішення для впровадження хмарних 
ІТ-сервісів в корпорації необхідно зібрати дані та провести їх аналіз для визначення 
витрат і вигод, результативності та ризиків від їх застосування. Результатом буде 
отримано набір даних для попереднього аналізу та оцінки інформаційних ризиків. За 
результатами оцінки отримуємо ваговий коефіцієнт для кожного провайдера, на основі 
якого приймається рішення про впровадження. 

Етап 1. Збір даних 

Матрична методологія базується на трьох матрицях: загроз, вразливостей і кон-
тролю, за допомогою яких збираються дані для аналізу ризиків [11]. Матриця вразли-
востей (табл. 2) показує кореляційний зв'язок між активами і вразливостями, матриця 
загроз (табл. 3) відображає причинно-наслідковий зв’язок вразливостей та загроз, а ма-
триця контролю (табл. 4) демонструє співвідношення між загрозами і засобами управ-
ління. Значення, отримане в результаті аналізу, в кожній відповідній комірці матриці 
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характеризує цінність відношення між елементом рядка і стовпця. Використовується 
така система оцінок: низька, середня, висока, тощо (табл. 1). 

Таблиця 1. Шкала оцінок 

0 1 2 3 4 5 6 7 8 9 
немає 
впливу 

слабкий 
вплив 

… помірний 
вплив 

… … … … … сильний 
вплив 

 
В процесі первинного аналізу формуються списки активів, вразливостей, загроз і 

засобів управління. Матриці заповнюються даними про взаєзв'язок елемента стовпця 
матриці з елементом рядка. Дані з матриці вразливостей переносяться в матрицю за-
гроз, а потім дані з матриці загроз заносяться в матрицю контролю. 

Таблиця 2.  Матриця вразливостей 
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Таблиця 3. Матриця загроз 
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Перший етап передбачає аналіз наявної вхідної інформації: визначення високорі-
вневих вимог бізнесу; визначення моделі хмарного сервісу та моделі розгортання; дані 
про провайдерів і додатках. 

Наприклад, такими вихідними даними можуть бути: кількість трафіка, що буде 
витрачено; тип шифрування, який використовується; фінансові витрати; необхідна ви-
мога щодо потужності (можливості) сервера; та інші додаткові сервіси. 

Таблиця 4. Матриця контролю 

Засоби контролю 
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Етап 2. Оцінка 

На наступному етапі визначається відповідність обраним критеріям, використо-
вуючи формули (2), (3) та (4), і тим самим  визначається доцільність вибору  корпора-
цією того чи іншого провайдера. Таким чином, проводиться аналіз можливості пере-
ходу до хмарних технологій на основі визначених вагових коефіцієнтів для порівняння 
з іншими наявними альтернативами.  

Етап 3. Перевірка параметрів 

Аналіз можливих загроз і аналіз ризиків є основою для обґрунтування вибору за-
ходів щодо забезпечення інформаційної безпеки інформаційних систем хмарних обчи-
слень, які необхідні для зниження ризику до прийнятого рівня. 

На базі загальної системи оцінки вразливостей CVSS (Common Vulnerability 
Scoring System), що дозволяє визначити якісний показник схильності вразливостям з 
урахуванням факторів навколишнього середовища, розроблена методика кількісної 
оцінки потенційних вразливостей для різних типів розгортання хмарних середовищ. 

Запропонований підхід до аналізу та управління ризиками дозволяє оцінити за-
хищеності хмарного середовища, що функціонує в умовах впливу заданого класу за-
гроз, а також ефективності комплексу заходів і засобів протидії цим загрозам. На осно-
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ві такої оцінки з'являється можливість вибору варіанту конфігурації середовища хмар-
них обчислень і найбільш прийнятного варіанту з точки зору безпеки. Загальна систе-
ма оцінювання вразливостей CVSS в даний час досить широко застосовується і все бі-
льше набуває вигляду стандарту для визначення оцінки вразливостей [12]. 

Основне завдання системи полягає в оцінці рівня вразливостей і надання рекоме-
ндацій щодо зменшення впливу наслідків прояви пов'язаних загроз. Слід зазначити, 
що загальна система обліку вразливостей є інструментом для аналізу характеристик і 
впливу вразливостей, незалежно від вендора (постачальника) програмного забезпе-
чення, тому може бути використана для класифікації вразливостей хмарних середо-
вищ. 

На цьому етапі, на основі проаналізованих даних, експерт вибирає хмару (сер-
вер), яка є найбільш оптимальним варіантом та відповідає встановленим критеріям. У 
випадку ймовірної часткової або повної невідповідності вибраного варіанту, експерт 
повертається на етап «Збір даних» та вносить зміни відповідно до критеріїв.  

Етап 4. Оголошення 

На четвертому етапі на основі графіку кореляції величини збитку та ймовірності 
події (та запропонованого експертом оптимального варіанту) команда починає обгово-
рення обґрунтованої пропозиції щодо розробки стратегії рішень  відповідно до цього 
варіанту. 
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Рис. 4. Регресійна модель оцінки ризику 

Регресійна модель такого типу дозволяє оптимально відстежити наявний та про-
гнозований рівень ризику переходу до хмарного середовища, оскільки відображає змі-
ну діючої моделі  на пропоновану. 

На четвертому етапі йде компаративний аналіз отриманих результатів, та їх вхід-
ні дані для обговорення рішення експерта разом з членами команди. Якщо пропозиція 
підтримується більшістю учасників та зацікавлених сторін, то переходять до етапу 



Міжвідомчий науково-технічний збірник «Адаптивні системи автоматичного управління» № 2’ (33) 2018 
 

ISSN 1560-8956 84 

впровадження в корпорації. 

Висновки 

На основі проведеного компаративного аналізу варто зазначити, що  переваги 
використання хмарних технологій превалюють над недоліками. Хоча, особливу увагу 
варто акцентувати на нівелюванні ризиків, тобто розробці моделі управління ризика-
ми, що демонструє процес становлення ризику на основі сценаріїв розвитку ситуації з 
урахуванням можливостей внесення корективів на кожному етапі. Утім, заглиблюю-
чись у вивчення міжнародних стандартів, сучасний стан справ демонструє зацікавле-
ність світовими суб’єктами в уніфікації розроблених міжнародних стандартів, визна-
ченні загальних критеріїв для систематизації та класифікації ризиків, організації 
ефективної взаємодії членів команди, підбору висококваліфікованих експертів. Запро-
понований матричний підхід до оцінки ймовірності мінімізації інформаційного ризику 
переходу до хмарного середовища  дозволяє оптимізувати ефективність управління 
ризиками. 
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