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Введение
В настоящий момент значительную актуальность приобрели вычи-

слительные системы, организованные из большого количества разно-
родных или самостоятельных рабочих станций, объединенных сете-
вой средой. В качестве примеров можно привести интернет-приложение,
выполняемое кластером разнородных вычислительных станций, вир-
туализованную среду распределенных вычислений, поддерживаемую
децентрализованной Grid-системой, пиринговую систему обмена контен-
том [1].

В итоге развиваются различные программные среды, выполняющие
виртуализацию предоставляемых отдельным узлом служб и объедине-
ние узлов в одну логическую систему. В качестве примеров здесь укажем
такие среды как JXTA 2, GridGain, OverlayWeaver.

При разработке таких программных сред необходимо оценивать ка-
чество реализации определенных компонент и алгоритмов. Так как
опытная эксплуатация такой системы связана с большими затратами, то
практически оправданным оказывается имитационное моделирование.

В представленной статье выполняется краткий обзор подходов в ими-
тационном моделировании, применяемом при разработке и проектиро-
вании распределенных вычислительных систем. Цель представленной
статьи — выбор подходов, применимых для децентрализованных систем
большого масштаба, и его обоснование. Под системами большого масшта-
ба здесь и далее подразумеваются системы с тысячами узлов.

Классификация средств моделирования вычислительных
систем

Выбор соответствующего уровня детализации для задачи имитаци-
онного моделирования является важной и сложной задачей. Слишком
слабая детализация может привести к некорректности результатов, но
усиление детализации требует времени для реализации, отладки и со-
провождения, замедляет выполнение моделирования. Все системы мо-
делирования можно считать специализированными, так как создатели
вынуждены уменьшать уровень детализации за пределами непосред-
ственной области исследования.
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Средства моделирования можно разделить по уровню детализации
моделирования. Можно выделить классы средств, используемые для ло-
гического, статистического и структурного моделирования. Логическое
моделирование подразумевает разработку формальной модели взаимо-
действий компонент системы и последующее использование программ-
ных средств для проверки соответствия взаимодействий определенным
критериям. Статистическое моделирование позволяет воспроизвести сло-
жные динамические явления в моделируемой сети: коммутацию паке-
тов, управление очередями потоковой передачи. Структурное моделиро-
вание применяется к системам большого масштаба, на котором стати-
стические свойства структуры сети распределенной системы оказывают
заметное влияние на характеристики ее работы.

Моделирование систем для проверки логических свойств
Для реализации любой прикладной задачи в распределенной вычи-

слительной системе необходимо задать протокол взаимодействия ее ком-
понент. Такими компонентами могут быть узлы децентрализованной
системы контроля версий, узлы-реплики кластера-хранилища данных,
процессоры, совместно использующие систему памяти с иерархическим
кешированием. В каждом конкретном случае протоколы могут содер-
жать различное количество элементарных операций, внутренних состо-
яний и их изменений.

Обычно исследователи задают формальную модель протокола и
используют определенные программные средства для подтверждения
его корректности, логической целостности и непротиворечивости. При
этом программные средства моделирования используют различные стра-
тегии поиска и верификации в пространствах состояний сложных си-
стем.

С помощью указанного поиска возможно определить достижимость со-
стояний, связанных с такими проблемами как непредсказуемое поведе-
ние компонент, игнорирование сообщений, взаимные блокировки, пере-
полнение очередей сообщений. Такие средства рассматривают вычисли-
тельную систему как иерархию параллельно работающих дискретных
автоматов, обменивающихся асинхронными сообщениями, и, возможно,
обладающих общим состоянием. Эти модели можно строго формализо-
вать посредством численных и цветовых сетей Петри, которые для выра-
жения некоторых аспектов расширяются посредством добавления очере-
дей, задержек и приоритетов.

Также существуют специализированные стандарты для формального
описания таких систем: SDL/Promela [2]. Эти стандарты можно исполь-
зовать для описания алгоритмов взаимного исключения доступа, ком-
муникационных протоколов, управляющих устройств, процедур выбо-
ра лидера. Среди программных систем моделирования этого типа мо-
жно указать системы автоматического доказательства теорем, например,
PVS, и проверки моделей автоматов SPIN [3].
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Рассмотрим применения таких систем автоматической проверки про-
токолов для систем, использующих параметризованные сообщения или
состояния. При учете таких параметров происходит быстрый рост мо-
щности множества состояний моделируемой системы, либо вовсе такое
множество оказывается бесконечным. Такие случаи все же доступны
для моделирования — с помощью выделения остова состояний и со-
общений, которое обеспечивается устранением зависимостей от параме-
тров [4].

Значительный рост количества компонент системы приводит к экспо-
ненциальному росту мощности пространства состояний даже для упро-
щенных моделей взаимодействий, что было показано в работе [4]. Потому
такие средства редко оказываются практически применимыми для де-
централизованных систем большого масштаба.

Статистическое моделирование потоков данных
Имитация потоков данных может рассматривать следующие аспе-

кты: стресс-тестирование для специфичных приложений, взаимное вли-
яние алгоритмов управления насыщением для потоков TCP/IP, экспери-
ментальные среды передачи данных. Задачи моделирования коммута-
ции пакетов в настоящий момент разработаны весьма детально, некото-
рые из них кратко описаны далее.

Так как реализация стека сетевых протоколов часто встроена в саму
операционную систему (ОС), сравнительно редки задачи, в которых мо-
жно не учитывать специфику используемой ОС. В основном такие задачи
рассматривают рабочую станцию на аппаратном уровне, вне контекста
сетевой среды. В качестве примера приведем задачу оценки эффектив-
ности протокола поддержки согласованности совместно используемой па-
мяти на уровне контроллеров памяти [5].

Проблема зависимости от ОС решается путем виртуализации – имита-
ции аппаратной конфигурации системы, с исполнением кода ОС и кон-
кретных приложений. Например, в сценариях системы M5 присутствует
фаза инициализации, в которой выполняется настройка сетевых соеди-
нений и аспределение данных в иерархиях оперативной памяти рабочих
станций [6].

Укажем активно поддерживаемые системы, использующие виртуали-
зацию: SimFlex [7] и GEMS [8]. Отметим некоторые негативные стороны
виртуализации как подхода к моделированию:

• настройка среды и выполнение сценария часто дороже сбора стати-
стики во время работы реальной системы;

• модели плохо масштабируются: при линейном расширении модели-
руемой системы, происходит степенное увеличение требуемого для
моделирования машинного времени;

• виртуализация нового аппаратного компонента системы требует до-
полнительной разработки и тестирования среды виртуализации.
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Следовательно, виртуализация используется редко, в основном при сло-
жности воспроизведения сценария, дороговизне или недоступности ре-
ального оборудования.

В связи со сложностью масштабирования виртуализованных моделей
некоторую часть системы заменяют статистически аналогичным гене-
ратором. Например, при виртуализации новой модели маршрутизатора
возможна замена региональных сетей случайными генераторами пото-
ков данных. Например, в работе [9] в этом контексте рассмотрены модели
самоподобных потоков данных. Хорошее качество аппроксимации гаран-
тируется в стационарном состоянии модели, в то время как реалистичное
моделирование значительных структурных изменений системы (сбоев
компонент, изменений маршрутов) редко оказывается возможным [10].

Чаще всего такие модели используются для оценки стратегий мар-
шрутизации, коммутации и управления очередями в вычислительных
сетях, что мы можем увидеть на примере развития комплекса моделей,
систем моделирования, экспериментальных данных и средств визуали-
зации ns-2 [11]. Модель системы при детализации на уровне передачи
пакетов редко содержит более сотен узлов, но и в таком случае, в связи
с вычислительной сложностью моделирования, исследователем рассма-
тривается только опорная сеть маршрутизаторов.

Для децентрализованных систем большого масштаба статистическое
моделирование применимо в ограниченной мере: дискретные события
связываются с передачей сообщений прикладного уровня между узлами
системы, и не проводится моделирование нижележащих уровней стека
сетевых протоколов. Необходимость такого обобщения детализации для
систем большого масштаба была показана в обзоре сред моделирования
в работе [12].

Структурное моделирование вычислительных систем
Структурное моделирование и оптимизация вычислительных систем

в основном подразумевает задачи получения и оценки сетевых структур,
отображающих определенный уровень организации реальной системы.

Для получения сетевой структуры, выражающей некоторые характе-
ристики вычислительной системы, можно использовать непосредствен-
ные данные: топологию Интернет на уровне автономных систем, стати-
стику маршрутизации в MPLS-сети, листинги делегирования задач в
кластерных вычислениях. После оценки статистических характеристик
реальных сетей можно переходить к вероятностным методам генерации
сетевых структур – моделям Барабаши-Альберта, Ердоса-Реньи и про-
чим [13].

Задачи формальной оценки структуры сети могут включать матема-
тическое моделирование и численную оценку определенного состояния
вычислительной системы с заданной структурой. Например, можно ре-
ализовать алгоритм, вычисляющий процент близких к насыщению ка-
налов связи в сети с заданной структурой каналов и трафика [14], либо
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алгоритм, вычисляющий количество непересекающихся по соединени-
ям маршрутов между узлами сети.

Так как децентрализованным системам присуща значительная сте-
пень абстрагирования ресурсов и служб конкретных узлов, то анализ
структуры таких систем в целом возможно проводить без знания точных
характеристик каждого узла. Покажем один из способов получения се-
тевой структуры децентрализованной системы большого масштаба.

Рассмотрим множество физических узлов вычислительной сети Ni,
некоторые пары которых соединены физическими каналами связи Li,j .
При этом в качестве физической сети можно рассмотреть и сеть автоном-
ных систем определенного региона, или же множество узлов кластерной
системы. Некоторые из физических узлов выполняют приложение, под-
держивающее службы децентрализованной системы, то есть содержат
логический узел децентрализованной системы из множества логических
узлов Vi. Заметим, что иногда на одном физическом узле может размеща-
ться несколько логических узлов.

С каждым логическим узлом связан идентификатор из множества
K — строка, либо двоичная последовательность однозначным образом
определяющая логический узел. Для объединения логических узлов в
целостную структуру используются маршрутные таблицы, которые для
каждого логического узла содержат идентификаторы и адреса логиче-
ских узлов системы, связанных с текущим узлом.

Рассмотрим маршрутную таблицу каждого узла и представим ка-
ждую запись этой таблицы в виде дуги ориентированного графа. В этом
орграфе роль вершин выполняют логические узлы Vi, Vj , а ребра Ei,j со-
ответствуют записям (ссылкам) в маршрутной таблице. По сути, такой
граф является сетью связей и взаимодействий логических узлов.

Такую сетевую структуру называют оверлейной сетью, что буквально
означает, что эта логическая сеть {V, E} “наложена” на реальную аппа-
ратную структуру {N, L}. В качестве примеров можно привести сеть мар-
шрутизаторов, поддерживающих протокол BGP, сеть узлов пиринговой
системы, сеть узлов кластера с динамической структурой.

Базисом децентрализованной системы является протокол поддерж-
ки оверлейной сети, обрабатывающий добавления, удаления узлов, сбои
компонент [15,16]. На основе этого протокола реализуется функция пои-
ска узла Vi в логической структуре по заданному ключу k ∈ K. Поиск
в децентрализованной системе в общем случае сводится к рекурсивному
приближению поискового запроса к искомому ключу в оверлейной сети.

Прикладные задачи в децентрализованной системе опираются на опи-
санную функцию поиска, которая обеспечивает выполнение следующих
задач: маршрутизацию поисковых запросов и удаленных вызовов, под-
держку децентрализованной хеш-таблицы, доставку групповых сообще-
ний. Следовательно, характеристики работы системы тесно связаны со
свойствами структуры оверлейной сети.

Приведем несколько примеров такой связи: максимальная длина пои-
скового маршрута очевидным образом связана с диаметром оверлейной
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сети, размер маршрутной таблицы связан со степенью связности узла.
Например, исследователи показали, что в эффективной системе эти ве-
личины должны быть ограничены сверху логарифмическими выраже-
ниями от количества узлов [15,16].

Рис. 1 – Упрощенный пример схемы организации оверлейной сети.

Например, узлы 1–5 (рис. 1) поддерживают распределенное приложе-
ние. Прямолинейные связи соответствуют логическим связям. Диаметр
сети и максимальное количество ретрансляций поискового запроса рав-
ны 3 (запрос от узла 3 к узлу 1). Самая большая маршрутная таблица
находится на узле 2, степень его связности (по исходящим связям) равна
3.

Следовательно, при увеличении масштаба моделируемой системы
практическую важность приобретают статистические характеристики
структуры оверлейной сети: распределение длин маршрутов, коэффи-
циенты расширения, кластеризации, наличие компонент сильной свя-
зности, характер распределения степеней связности.

Таким образом, оценка структуры оверлейной сети методами анализа
сложных сетей приобретает большое практическое значение, равно как
и использование таких оценок в прикладных задачах. Приведем неко-
торые из таких методов, и соответствующих численных метрик, кратко
описанных автором в работах [17,18].

Распределение степеней связности

Для каждой вершины степень связности задается выражением:

ks =
X

(t∈V )

est, (1)

где s, t – узлы логической сети, est – элементы матрицы связности (т.е.
est = 1 ⇔ s ∼ t). Для сетевых структур, основанных на последователь-
ном развитии и преимущественном связывании, распределение степеней
связности задается вероятностным распределением:
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P (k) ∼ k−γ , (2)

при этом для многих классов реальных сетей были получены оценки
степени −1 > γ > −2. При увеличении γ возрастает вероятность образо-
вания ядра сильной связности — что увеличивает эффективность пои-
ска и широковещательной передачи информации в сети, но делает ее
более уязвимой для управляемой атаки на узлы.

Эффективность ретрансляций

Можно провести аналогию с метрикой глобальной эффективности,
известной для географических моделей [18]:

Ê =
1

|E|

X

s,t:(s,t)∈E

1
ds,t

, (3)

где ds,t равно количеству передач запроса в физической сети между узла-
ми оверлейной сети s, t. Уменьшение этой метрики соответствует низкой
эффективности структуры оверлея с точки зрения ретрансляций сооб-
щения (или пакета) в физической сети.

Кластеризация

Кластеризация в самом простом виде представляет собой соотношение
количества 3-циклов к количеству связей в сети:

C =

3
P

i<j<k

eijeikajk

P

i<j<k

(eijeik + ejiejk + ekiekj)
= 3

N∆

N3
. (4)

Сети с высоким уровнем кластеризации часто содержат несколько
слабо связанных между собой компонент со сравнительно большей вну-
тренней связностью. Также высокие значения присущи звездообразным
структурам с ядром высокой связности и изолированной периферией.

Спектр матрицы Лапласа

Матрица Лапласа имеет вид:

L = D − E, (5)

где D — диагональная матрица степеней связности: dii =
P

j

eij . Спектр

матрицы Лапласа (упорядоченная по возрастанию последовательность
собственных чисел) позволяет оценить связность сети, степень близости
структуры сети к двудольному графу, наличие циклов определенной
длины.

В особенности интересна связь второго собственного числа с минималь-
ным сечением сети. Под сечением понимается набор ребер, делящий сеть
на изолированные компоненты. Точно вычислить весь значения спектра
сложной сети чаще всего невозможно, однако существуют методы, позво-
ляющие оценить с приемлемой точностью первые его элементы.
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Практический пример

Приведем краткий практический пример: некая организация поддер-
живает некоторое число вычислительных сетей региональных отделе-
ний, расположенных в различных автономных системах сети интернет.
Этой организации необходимо обеспечить прозрачную синхронизацию
данных между рабочими станциями региональных отделений. При ро-
сте количества запросов, логическая структура сложной сети потоковых
передач оказывает все более значительное влияние на эффективность
работы системы. Например, если алгоритмы управления структурой
оверлейной сети не учитывают степень ее кластеризации (4), то вероятно
возникновение компонент сильной связности, которое приведет к значи-
тельному падению производительности системы на узлах, связующих
кластера.

Выводы
Как было показано в работах [12,14], оценка показателей работы про-

ектируемых распределенных систем часто проводится с помощью сред
имитационного моделирования. Большой масштаб децентрализованных
вычислительных систем накладывает определенные ограничения на
подходы к моделированию. Как было показано в работе, моделирование
децентрализованной системы как множества конечных автоматов или
же моделирование дискретных событий на уровне коммутации пакетов
для таких масштабов может играть только вспомогательную роль.

Децентрализованная природа и большой масштаб системы позволяет
обобщить характеристики отдельных компонент и перейти к рассмотре-
нию статистических характеристик логической структуры сети. Таким
образом, применение методов оценки сложных сетей является актуаль-
ной и новой задачей при разработке децентрализованных вычислитель-
ных систем.

Актуальным направлением дальнейших исследований автор считает
разработку алгоритмов типичных служб, учитывающих статистические
характеристики структуры оверлейной сети для улучшения показате-
лей работы децентрализованной системы.
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