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МОДЕЛЬ ГАРМОНIЗОВАНОГО СТАНДАРТУ
ЗАХИСТУ IНФОРМАЦIЇ В СИСТЕМАХ

УПРАВЛIННЯ РЕСУРСАМИ ПIДПРИЄМСТВА

Враховуючи комплексну природу систем управлiння ресурсами пiд-
приємства (Enterprise Resource Planning, ERP), найбiльш актуальними
проблемами при впровадженнi ERP-рiшень є не лише узгодження їх з
iснуючими на пiдприємствi бiзнес-процесами або модифiкацiя цих проце-
сiв з метою найбiльш продуктивного використання можливостей таких
систем, а й не менш гостре питання — безпека iнформацiї. Адже система,
яка здатна контролювати велику кiлькiсть органiзацiйно-виробничих
процесiв пiдприємства, одночасно з перевагами може нести в собi i потен-
цiйну небезпеку, пов’язану, зокрема з несанкцiонованими манiпуляцiя-
ми, невiрним вiдображенням даних, як виробничого так i фiнансового
характеру, шахрайством тощо.

I. Постановка задачi
Завдяки комплексностi та високому ступеню iнтеграцiї ERP-систем з

бiзнес-процесами пiдприємства, стає необхiдним здiйснення комплексно-
го аналiзу можливих ризикiв з точки зору безпеки, i, як наслiдок, фiнан-
сових ризикiв, якi є прямим наслiдком впровадження системи класу ERP.
При цьому варто зазначити, що доцiльним є розгляд не лише безпеки на
рiвнi функцiонування i використання самої системи, а й опосередкова-
них ризикiв, таких як:

• невiрне вiдображення iснуючих бiзнес-процесiв;

• неперенесення критичних механiзмiв контролю, якi iснували на рiв-
нi неавтоматизованих процесiв, у ERP-систему (з їх модифiкацiєю
вiдповiдно до нових потреб та методiв реалiзацiї);

• вiдсутнiсть чiтких та авторизованих повноважень спiвробiтникiв-
користувачiв системи i, як наслiдок, вiдсутнiсть адекватного розпо-
дiлу обов’язкiв;

• проблеми пов’язанi з конвертацiєю даних з системи, що використову-
валася ранiше, їх неповне, некоректне або й взагалi невiрне перене-
сення в нову систему.

При цьому не втрачають актуальнiсть i бiльш загальнi питання без-
пеки:

• вiдсутнiсть на пiдприємствi офiцiйної полiтики у сферi iнформацiй-
ної безпеки;

• вiдсутнiсть вiдповiдної iнфраструктури iнформацiйної безпеки, ме-
тодiв та засобiв контролю за порушеннями цiєї полiтики,
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• вiдсутнiсть засобiв забезпечення неперервностi функцiонування бi-
знесу та пророблених, чiтко спланованих на всiх рiвнях заходiв вiд-
новлення функцiонування систем i пiдприємства в цiлому у разi над-
звичайних ситуацiй.

При цьому варто розглядати кожен з зазначених аспектiв вiдповiдно
вiд типiв архiтектури ERP-системи: дворiвневої або трирiвневої. Дворiв-
нева архiтектура реалiзується за допомогою центру обробки даних, який
включає в себе сервер, орiєнтований для обробки даних, та ПК користу-
вача, який виступає у якостi клiєнта. Трирiвнева архiтектура передбачає
iснування також середнього ярусу, який виступає в якостi промiжного
логiчного рiвня мiж веб-клiєнтом та базою даних. Схематичне зображе-
ння варiантiв реалiзацiї систем з точки зору архiтектури наведено на
рис. 1.

Рис. 1 – Архiтектура ERP- систем

Окремим пунктом при аналiзi зазначеного вище перелiку постає пи-
тання безпеки на кожному з рiвнiв iнфраструктури i, вiдповiдно, архiте-
ктури:

• на рiвнi фiзичної безпеки середовища, що передбачає обмежений до-
ступ до систем та засобiв зв’язку, усунення небезпеки несанкцiонова-
ного доступу до примiщень, систем та засобiв;

• на рiвнi мережi, що передбачає застосування засобiв i технологiй, якi
здатнi зашкодити доступу до мережi пiдприємства як на рiвнi вiд-
далених атак, так i з середини;

• на рiвнi операцiйної системи: розподiл повноважень та рiвнiв доступу
користувачiв;

• на рiвнi системи управлiння базами даних (СУБД), що є критичною
при роботi з конфiденцiйною бiзнес-iнформацiєю;

• на рiвнi базису ERP-системи, який виступає в ролi iнтерфейсу мiж
СУБД та безпосередньо ERP-системою, а отже здатен, при непра-
вильному умисному чи неумисному налаштуваннi, завдати значної
шкоди системi;

• безпека самої ERP-системи, що включає як безпеку на рiвнi доступу,
так i правильнiсть налаштування i використання.
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II. Загальнi вимоги до безпеки корпоративних систем та
мереж

Однiєю iз запорук успiху при зменшеннi ризикiв, пов’язаних з безпе-
кою ERP-систем є наявнiсть стандарту у сферi iнформацiйної безпеки,
здатного надати комплексну методологiю та вимоги щодо забезпечення
безпеки iнформацiйних систем та iнформацiйних активiв.

Аналiз показує, що тi нормативнi документи, якi на сьогоднi iснують в
Українi, є фрагментарними або вузькоспецiалiзованими (такi як, напри-
клад, Постанови Нацiонального банку України та нормативнi документи
Державної служби спецiального зв’язку та захисту iнформацiї України)
i не пристосованими для використання промисловими пiдприємствами,
а тим бiльше не призначенi для застосування в якостi вимог по забезпе-
ченню iнформацiйної безпеки при створеннi комплексних систем управ-
лiння ресурсами пiдприємств. Вiдтак, поставлена потреба аналiзу вимог
та розробки гармонiзованого стандарту захисту iнформацiї, придатного
для використання в системах управлiння ресурсами пiдприємств.

Аналiз сучасних ERP–систем (на прикладi великих промислових си-
стем Oracle E-Business suite та SAP R/3) показав, що цi системи зберiгають
та обробляють значну кiлькiсть конфiденцiйної iнформацiї, яка може
становити комерцiйну таємницю (наприклад, фiнансовi показники пiд-
приємства) чи персональнi данi (наприклад, демографiчну iнформацiю,
данi щодо банкiвських рахункiв фiзичних осiб), захист якої є необхiдним
як для функцiонування самого пiдприємства, так i для безпеки його клi-
єнтiв, партнерiв та спiвробiтникiв. Розглянемо, якi загальнi вимоги щодо
безпеки корпоративних систем та мереж можуть бути використанi для
зазначених вище систем та iнформацiї.

Основою концепцiю, яка присутня в усiх свiтових стандартах у сфе-
рi захисту iнформацiї, є концепцiя так званих механiзмiв контролю. Пiд
цим поняттям мається на увазi система механiзмiв, правил та заходiв
призначених для здiйснення контролю над рiзними сферами функцiо-
нування систем та бiзнес-процесiв, а також для попередження та вияв-
лення можливих порушень в роботi окремих систем зокрема та процесiв
в цiлому. Взагалi, IТ-залежнi процедури контролю можна подiлити на
двi основнi категорiї:

• загальнi процедури контролю IТ;

• прикладнi системи контролю (контроль бiзнес-процесiв).

До першої групи вiдносяться всi тi механiзми контролю, якi безпосере-
дньо пов’язанi з IТ як на рiвнi iнфраструктури, так i на рiвнi адмiнiстру-
вання. Обидвi цi категорiї прийнято зображати за допомогою пiрамiди
механiзмiв контролю, яка наочно зображає взаємозв’язок процедур кон-
тролю (рис. 2).

Другою узагальнюючою концепцiєю органiзацiї механiзмiв контролю,
запропонованою Комiтетом Органiзацiй-Спонсорiв комiсiї Тредуея (COSO
– Committee of Sponsoring Organizations), є п’ятирiвнева об’ємна модель,
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Рис. 2 – Взаємозв’язок процедур контролю

представлена у виглядi кубу, звiдки вона i дiстала свою назву “COSO
Куб” (рис. 3).

Рис. 3 – Куб COSO

Модель COSO була взята за основу при створенi багатьох стандартiв
у сферi iнформацiйних технологiй в цiлому та захисту корпоративних
систем та мереж зокрема. Завдяки своїй всеохоплюваностi “COSO Куб”
представляє собою скорiше спрямовуючi принципи, нiж керiвництво до
дiї. Модель складається з п’яти iєрархiчних рiвнiв:

• середовища контролю;

• оцiнки ризикiв;

• механiзмiв контролю;

• корпоративних комунiкацiй;

• монiторингу.

На основi цих вимог була розроблена бiльшiсть сучасних свiтових стан-
дартiв в сферi захисту iнформацiї: CobIT, ISO/IES 17799:2005, ITIL, TOGAF,
PMBOK, Prince2.
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III. Гармонiзацiя стандартiв захисту iнформацiї CobIT 4.1
та ISO/IEC FDIS 17799:2005 на базi експертної iнформацiї

Для розробки моделi стандарту захисту iнформацiї в системах
управлiння ресурсами пiдприємств найбiльш доцiльно взяти всесвi-
тньо визнанi стандарти в царинi захисту iнформацiї: CobIT 4.1 та
ISO/IEC FDIS 17799:2005. Але аналiз архiтектури, змiсту та основних по-
ложень чотирьох доменiв CobIT та одинадцяти роздiлiв ISO/IEC показує,
що вони мають загальний характер, вiдтак постає питання можливо-
стi їх застосування для забезпечення iнформацiйної безпеки саме ERP-
систем.

Для дослiдження та розробки гармонiзованого стандарту необхiдно
обрати доцiльний математичний апарат, який би дозволив вирiшити
багатокритерiальну задачу оцiнки важливостi та доцiльностi критерiїв
стандартiв, якi було взято за основу гармонiзованого стандарту. Оскiльки
системи захисту iнформацiї (СЗI), з одного боку, є складовою частиною iн-
формацiйної системи, з iншої сторони самi по собi представляють складну
технiчну систему. Рiшення задач аналiзу й синтезу СЗI ускладнюється
деякими їх особливостями, основними з яких є:

• складний опосередкований взаємозв’язок показникiв якостi СЗI з по-
казниками якостi iнформацiйної системи;

• необхiднiсть врахування великої кiлькостi показникiв (вимог) СЗI
при оцiнцi й виборi їхнього рацiонального варiанта;

• переважно якiсний характер показникiв (вимог), що враховують при
аналiзi й синтезi СЗI;

• iстотний взаємозв’язок i взаємозалежнiсть цих показникiв (вимог),
що мають суперечливий характер;

• труднощi в одержаннi вихiдних даних, необхiдних для вирiшення
задач аналiзу й синтезу СЗI, особливо на раннiх етапах їхнього про-
ектування.

Зазначенi особливостi роблять практично неможливим застосування
традицiйних математичних методiв, у тому числi методiв математичної
статистики й теорiї iмовiрностi, а також класичних методiв оптимiзацiї
для рiшення прикладних задач аналiзу й синтезу СЗI.

Складнiсть процесу прийняття рiшень, вiдсутнiсть математичного
апарата призводять до того, що при оцiнцi й виборi альтернатив можли-
во, а найчастiше просто необхiдно, використати й обробляти якiсну екс-
пертну iнформацiю.

Таким чином, для проведення оцiнки вимог стандартiв необхiдно роз-
робити модель матриць оцiнювання систем iнформацiйної безпеки ERP-
систем, яка дозволить шляхом використання експертних оцiнок, з одного
боку, визначити найважливiшi компоненти стандартiв, а з iншого бо-
ку – тi з них, що найбiльш релевантнi до сучасних ERP-систем. При
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цьому виникає задача визначення важливостi (ваги) вимог, що вису-
ваються до параметрiв СЗI. Оскiльки при вирiшеннi задачi перед на-
ми, практично, стоїть задача багатокритерiального порiвняння та оцiн-
ки стандартiв, то доцiльним буде скористатися методом власних векто-
рiв Уея [1], який ґрунтується на даних матрицi попарних порiвнянь
A+ = ||a+

ij ||, aij ∈ {−1, 0, 1}, де aij = −1 означає перевагу параметра xj над
параметром xi, aij = 0– рiвноцiннiсть xj й xi , aij = 1- перевагу параметра
xi над параметром xj . Але через незручнiсть роботи з негативними чи-
слами матрицю попарних порiвнянь можна перетворити в ненегативну
матрицюA+ = ||a+

ij ||, aij ∈ {0, 1, 2}, де числа (0,1,2) мають вищезазначений
змiст. Склавши числа по кожному з рядкiв матрицi, будемо мати число-
вi характеристики важливостi параметрiв, а роздiливши їх на загальну
суму - одержимо ваговi коефiцiєнти параметрiв [1]:

λii =

nP
j=1

a+
ij

nP
i=1

nP
j=1

a+
ij

(III-1)

Недолiком цiєї формули є те, що вона не враховує важливiсть “нiчий-
них” (рiвноцiнностi xj й xi) i “програшних” (коли xj перевершує xi) порiв-
нянь. Якщо усунути цей недолiк, то ваговими коефiцiєнтами по сутi є
координати власного вектора, що вiдповiдає максимальному характери-
стичному числу матрицi попарних порiвнянь. При цьому очевидною є не-
обхiднiсть вирiшення задачi багатокритерiальної оптимiзацiї [2], що має
наступний вигляд: нехай X = |x1, . . . , xi, . . . , xn| – вектор параметрiв, що
оптимiзуються, деякої системи S. Деяка j-та властивiсть системи S хара-
ктеризується величиною j-го показника qi(X), j = [1, ..., m]. Тодi система
в цiлому характеризується вектором показникiв Q = |q1, . . . , qj , . . . , qm|.
Задача багатокритерiальної оптимiзацiї зводиться до того, щоб iз множи-
ни Ms варiантiв системи S вибрати такий варiант (систему S0), що має
найкраще значення вектора Q. При цьому передбачається, що поняття
“найкращий вектор Q” попередньо сформульовано математично, тобто
обраний (обґрунтований) вiдповiдний критерiй переваги (вiдношення пе-
реваги). Для вирiшення нашої конкретної задачi найбiльш прийнятним
є метод адитивного показника. Адитивний показник якостi являє собою
суму зважених нормованих часткових показникiв i має вигляд:

Q =
mX

j=1

ωj q̄j , (III-2)

де qj – нормоване значення j-го показника, ωj – ваговий коефiцiєнт j-го
показника, що має тим бiльшу величину, чим бiльше вiн впливає на
якiсть системи:

mX

j=1

ωj = 1;ωj > 0; j = 1,m (III-3)
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Варто зазначити, що методи, якi використовуються для визначення
вагових коефiцiєнтiв у формулi (III-2) були розглянутi вище.

У нашому випадку експертам було запропоновано оцiнити вимоги за
бiнарним критерiєм: “0” – критерiй не релевантний захисту iнформацiї
в ERP-системах, “1” – критерiй релевантний захисту iнформацiї в ERP-
системах. Таким чином для оцiнки отриманих результатiв було вирiше-
но використати модифiкований метод Уея, що має не три, а два значення
матрицiA: 0 або 1. При цьому для iнтегральної оцiнки використаємо ади-
тивний критерiй, застосовуючи його до кожного з параметрiв, вважаючи,
що всi експерти мають однаковий авторитет, а всi параметри – однакову
вагу, тобто ωj = 1 для всiх qj . В якостi критичного значення задамо пiд-
тримку критерiю не менш нiж шiстьма експертами. Критерiї, з кiлькiстю
балiв нижче граничного рiвня виключаються з подальшого розгляду.

Для подальшої оцiнки вiдiбраних для розгляду критерiїв iснує два
пiдходи: визначення рiвня квалiфiкацiї експертiв, що проводять оцiню-
вання, за умови рiвнозначностi параметрiв, чи визначення важливостi
(ваги, значущостi) окремих параметрiв за умови, що оцiнки експертiв рiв-
нозначнi. В нашому випадку зручнiше скористатися другим припущен-
ням, оскiльки експерти, що приймають участь в опитуваннi мають при-
близно однакову квалiфiкацiю i досвiд роботи в сферi IТ, а отже ступiнь
довiри до їх оцiнок є близькою. Експертам було запропоновано зазначити
важливiсть критерiїв, розподiливши мiж ними 100% загальних балiв.
Тодi згiдно (III-3) виконується вимога рiвностi одиницi суми ваги, що на-
дається кожним окремим експертом. Далi, скориставшись формулою (III-
2) знаходимо сумарну важливiсть кожного критерiю, нормовану згiдно
кiлькостi експертiв. Для даної задачi оцiнювання, з метою досягнення
найвищого ступеню об’єктивностi та вилучення екстремальних значень,
формулу (III-2) було модифiковано наступним чином:

qj =
nX

i=1

qi −min
i

(qi)−max
i

(qi) (III-4)

ωj =

nP
i=1

qi −mini(qi)−maxi(qi)

mP
j=1

qj

, (III-5)

де qi – сумарна оцiнка j-го критерiю всiма експертами, за виключенням
найбiльшої та найменшої оцiнки, поставленої даному критерiю будь-ким
з експертiв;ωj– вага j-го критерiю нормована за модифiкованою сумарною
оцiнкою усiх критерiїв.

Загалом механiзм визначення та вiдбору необхiдних критерiїв можна
описати наступним чином:

• на базi розробленої моделi проводиться експертна оцiнка релевантно-
стi вимог стандартiв в розрiзi їх застосування для систем управлiння
ресурсами пiдприємств, а також оцiнка того, якi з вимог є крити-
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чними для забезпечення безпеки, а отже визначається вага кожного
критерiю, вiдповiдно до його важливостi;

• ґрунтуючись на отриманих результатах з загального перелiку пред-
ставлених до розгляду вимог, вiдбираються тi, якi могли б бути за-
стосованi в ERP-системах;

• аналiзується мiра, з якою вiдiбранi вимоги можуть бути реалiзова-
нi в сучасних промислових ERP-системах (на прикладi SAP R/3 та
Oracle e-Business Suite) та визначаються критерiї для створення мо-
делi гармонiзованого стандарту, базуючись на їх важливостi та не
однаковому рiвнi реалiзацiї в дослiджуваних системах.

Кiнцевим результатом проведеного дослiдження є розробка моделi гар-
монiзованого стандарту захисту iнформацiї в системах управлiння ресур-
сами пiдприємств, який враховує специфiку їх функцiонування, таку як
географiчна розподiленiсть та передача даних через мережi, критичнiсть
надiйного функцiонування бiзнес-процесiв, забезпечення конфiденцiйно-
стi, повноти, точностi та дiйсностi iнформацiї, обмеження доступу до да-
них i систем, наявнiсть та функцiонування внутрiшнiх механiзмiв кон-
тролю, їх монiторинг та аудит.

Використання поетапного отримання та аналiзу експертної iнформацiї
дозволяє визначити перелiк критерiїв, якi входитимуть в модель гармо-
нiзованого стандарту. Для представлення моделi залишилось визначити
порядок їх слiдування в стандартi. Зважаючи на аналiз структури стан-
дартiв CobIT i ISO/IEC, доцiльним буде використати пiдхiд вiд загальних
питань до бiльш конкретних, вiд iдентифiкацiї загроз та ризикiв до кон-
кретних вимог щодо забезпечення iнформацiйної безпеки корпоративних
iнформацiйних систем та мереж. Таким чином отримаємо наступну стру-
ктуру моделi гармонiзованого стандарту:

1. Визначення iнформацiйної архiтектури

2. Оцiнка управлiння IТ ризиками

3. Забезпечення IТ-ресурсами

4. Забезпечення безперервностi обслуговування

5. Загальнi питання iнформацiйної безпеки

6. Вiдповiдальнiсть за iнформацiйнi активи

7. Безпека в процесах розробки i пiдтримки

8. Планування та прийом систем до експлуатацiї

9. Управлiння безпекою мереж

10. Криптографiчнi засоби управлiння

11. Прикладнi питання iнформацiйної безпеки

12. Управлiння доступом користувачiв

13. Безпека персоналу: звiльнення та перемiщення

14. Управлiння доступом до додаткiв i iнформацiї

15. Монiторинг та оцiнка внутрiшнiх механiзмiв контролю
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Висновок
Таким чином, гармонiзований стандарт вiдповiдає свiтовим пiдходам

у забезпеченнi iнформацiйної безпеки комп’ютерних систем та мереж, ба-
зуючись на мiжнародних стандартах та вимогах (CobIT, ISO/IEC, COSO),
має комплексну структуру, розглядає як загальнi питання, такi як iден-
тифiкацiя загроз та ризикiв, так i конкретнi вимоги щодо забезпечення
iнформацiйної безпеки корпоративних iнформацiйних систем (ERP) та
мереж, а також, завдяки проведенню розгорнутого попереднього аналi-
зу вимог та можливостi конкретної реалiзацiї в найбiльш поширених
промислових ERP-системах, має чiтку спрямованiсть на забезпечення iн-
формацiйної безпеки в системах управлiння ресурсами пiдприємств.
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