
Міжвідомчий науково-технічний збірник «Адаптивні системи автоматичного управління» № 2’ (31) 2017 

ISSN 1560-8956 118 

 
УДК  621.373-187.4; 621.39.072.9 

Н. В Федорова  

ИНТЕЛЛЕКТУАЛЬНЫЙ ИНСТРУМЕНТ УПРАВЛЕНИЯ  
ТРАФИКОМ В МУЛЬТИСЕРВИСНОЙ МАКРОСЕТИ 

Аннотация. Приведены основные подходы контроля использования трафика в 
мультисервисной макросети.  Рассмотрен принцип работы глубокого анализа пакетов. 
Предложена новая модель сервисов и использование стратегии “персональный тариф – 
персональный пакет сервисов”. А также предложена система управления: сервис – 
маршрут – тариф. 
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Введение 
Активное развитие и функционирование технологий, соединяющих общес-

тво в едином пространстве, способствует и ведет к созданию мультисервисной 
макросети оператора. При интеграции в существующую сеть оператора, на пер-
вый план выходит взаимодействие: оператор сервисов – пользователь сервисов. 
Для эффективного функционирования в цифровом пространстве необходимо 
максимально глубокое понимание поведенческих особенностей и предпочтений 
отдельных пользователей, которое следует демонстрировать на каждом этапе 
взаимодействия [1, 2]. 

Постановка задачи 

В последнее время объемы трафика стремительно увеличиваются с каждым 
годом в огромных масштабах, заставляя оператора сервисов постоянно наращи-
вать пропускную мощность. При обеспечении качественного сервиса, и посто-
янно растущих потребности клиента оператор должен контролировать и управ-
лять растущими аппетитами пользователей [2, 3]. 

Для контроля использования трафика пользователями сейчас практикуется 
 несколько  основных подходов:  

1. Ограничение ежемесячного объема трафика. Такое решение малопривлека-
тельно для пользователя и исходя из этого не популярно. Используется такой метод 
в основном для предоставления услуг наиболее дорогого мобильного Интернета. 
Оператор может ограничить трафик в добровольно-принудительном порядке – не 
лишая выбравшего свой лимит пользователя услуги совсем, а просто понижая ско-
рость до критического минимума. Но это не решает проблемы с пропускной спо-
собностью до того времени, пока пользователи не использовали свой лимит. 

2. Ограничение полосы пропускания. Этот вариант сейчас наиболее рас-
пространен, но, к сожалению, малоэффективен: слишком сильное ограничение 
вызовет отток клиентов, а малое – не решит проблемы. 

                                            
 Н. В Федорова 
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Такие подходы на сегодня не удовлетворяют ни пользователей, ни операто-
ров. Единственным логичным выходом их сложившейся ситуации является кон-
троль на уровне приложений, в случае которого лимитируется не сам трафик или 
его объемы, а контролируется его использование. И в этом помогает DPI (Deep 
Packet Inspection) анализ. 

Основная часть 

Система DPI [4] выполняет глубокий анализ всех проходящих через неё па-
кетов. Термин «глубокий» подразумевает анализ пакета на верхних уровнях мо-
дели OSI (Open Systems Interconnection), а не только по стандартным номерам 
портов. Помимо изучения пакетов по неким стандартным паттернам, по которым 
можно однозначно определить принадлежность пакета определённому приложе-
нию, скажем, по формату заголовков, номерам портов и т.п., система DPI осуще-
ствляет и так называемый поведенческий анализ трафика, который позволяет ра-
спознать приложения, не использующие для обмена данными заранее известные 
заголовки и структуры данных. 

Важной отличительной особенностью настоящего DPI является возможность 
аналитики трафика за счёт сбора различного рода статистики с разбивкой по прило-
жениям, по тарифным планам, по регионам, по типам абонентских устройств и т.д. 

Система DPI [4], как правило, устанавливается на границе сети оператора в 
разрыв существующих аплинков, уходящих от пограничных маршрутизаторов. 
Тем самым, весь трафик, который покидает или входит в сеть оператора, прохо-
дит через DPI, что даёт возможность его мониторинга и контроля. Для решения 
специфических задач можно устанавливать эту систему не на границе сети, а 
спускать её ниже, ближе к конечным пользователям. Это может быть полезно 
тем операторам, которые по ряду причин помимо утилизации внешних каналов 
также хотят решать задачу контроля внутренних. Естественно, здесь речь идёт о 
достаточно крупных операторах сервисов с большой распределённой сетью ма-
сштабов страны и с достаточно дорогими канальными ёмкостями. 

Новая модель сервисов 

Глядя на то, как подписчики пользуются купленной ими полосой, какие 
приложения используют, оператор может изучать потребности каждой катего-
рии подписчиков и предлагать им более гибкие и совершенные тарифные планы. 

Подход очень интересный, и выгодный как для пользователя, так и для 
оператора. Тенденции развития телекоммуникационного рынка таковы, что для 
операторов продавать трубу, как они делают сейчас, скоро будет просто невыго-
дно. Задача DPI [5] в данном разрезе – реализовать новые модели предоставле-
ния услуг конечному пользователю. Некоторые мировые операторы маленькими 
шагами уже двигаются к данной идее. 
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Важным критерием при создании новой модели сервисов является модель 
управления сетевыми ресурсами и формированием тарифного плана пользовате-
лей, учитывая требования к сервису на основе производительности (рис. 2).  

 
Рис. 2. Модель управления сетевыми ресурсами  
и формированием тарифного плана пользователей 

В настоящее время тариф на услуги связи, который используется, является 
“сплошным” и ни о каком “принципе справедливости” речь не идет, т.к. скоро-
сть работы зависит только от загрузки канала, а не от объема скаченного трафи-
ка. При появлении мультисервисной макросети необходим переход на персона-
льный тариф с выгодами для оператора и пользователя. 

“Мир меняется! Все становится сервисом”. Используя современные техноло-
гии 2G, 3G, 4G, 5G [6, 7] как сервис TaaS (Technology as a Service) пользователю 
хочется видеть индивидуальный подход. Для формирования индивидуального 
предложения каждому пользователю мультисервисной макросети необходимо соз-
дание единой системы для управления задачами: “персональный тариф – персо-
нальный пакет сервисов”. На рис. 2 показан пример персонального пакета сервисов. 

Рис. 3. Персональный пакет сервисов 
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На рис. 3 показано управление и взаимосвязь между сервисом пользовате-
ля, маршрутом сервиса пользователя и тарифом сервиса пользователя.  

 
Рис. 3 Система управления: сервис – маршрут – тариф 

Система управления, показанная на рис. 3 объединяет широкий спектр сер-
висов технологий 2G, 3G, 4G, 5G, маршруты доставки сервисов и формирует та-
рифы на сервисы согласно профилю пользователя, в одном решении, работаю-
щем по так называемой модели TaaS. 

Модель TaaS является производной от общепринятой модели SaaS 
(Software as a Service – программное обеспечение как сервис). Ключевым момен-
том концепции SaaS является отказ от традиционной модели установки програ-
ммного обеспечения у заказчика. Отныне за его инсталляцию, обеспечение вы-
сокой готовности, своевременное обновление версий и т.п. отвечает оператор 
сервисов [8, 9].  

Различия между моделями SaaS и TaaS состоят в том, что модель TaaS для 
формирования персонального тарифа также разграничивает данные разных 
пользователей и обеспечивает их надежную защиту, но необходимость совмест-
ного доступа пользователей к коду в модели TaaS отсутствует. 

Модель TaaS [9] предполагает гибкие схемы оплаты предоставляемых сер-
висов. На практике пока встречаются случаи, когда клиент вносит фиксирован-
ный платеж за услугу вперед на продолжительный период, но все большее рас-
пространение получают схемы, при которых оплата производится помесячно, да 
еще с учетом числа пользователей, которые работали с тем или иным приложе-
нием, продолжительностью их работы и востребованной сетевой производи-
тельностью. В результате у оператора сервисов появляется возможность контро-
лировать и регулировать уровень текущих расходов пользователя. Более того, по 
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мере развития бизнеса изменения бизнес-процессов или ситуации на рынке опе-
ратор сервисов имеет возможность предложить своим пользователям новые 
функции, доступные в рамках используемого TaaS-решения, либо, напротив, ан-
нулировать возможности, потребность в которых отпала. 

Выводы 

1. Активное развитие и функционирование технологий, соединяющих об-
щество в едином пространстве, способствует и ведет к созданию мультисервис-
ной макросети оператора. 

2. При обеспечении качественного сервиса, и постоянно растущих потреб-
ности клиента оператор должен контролировать и управлять растущими аппети-
тами пользователей. 

3. Важным критерием при создании новой модели сервисов является мо-
дель управления сетевыми ресурсами и формированием тарифного плана поль-
зователей, учитывая требования к сервису на основе производительности 

4. Первое место в стратегии “персональный тариф – персональный пакет 
сервисов” занимает потребность оператора телекоммуникаций взаимодейство-
вать с конкретными пользователями. Объединяя сетевые ресурсы и возможности 
предоставления соответствующих сервисов, подкрепляя их индивидуальным по-
дходом к пользователю, операторы телекоммуникаций станут придавать комму-
никациям более клиенто-ориентированный характер. 

5. Применение на практике операторами сервисов модели TaaS позволит 
перейти к форме персонального тарифа, а также разграничить данные разных 
пользователей и обеспечить их надежную защиту. 

6. Модель TaaS предполагает гибкие схемы оплаты предоставляемых сер-
висов [8, 9]: 

- клиент вносит фиксированный платеж за услугу вперед на продолжитель-
ный период; 

- оплата производится помесячно с учетом числа пользователей, которые 
работали с тем или иным приложением, продолжительностью их работы 
и востребованной сетевой производительностью. 
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