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Вступ
Проблема забезпечення безпеки функцiонування автоматизованих

систем управлiння (АСУ) та АСУ технологiчними процесами (АСУ ТП)
на виробничих пiдприємствах критичної iнфраструктури є багатоаспе-
ктною i включає нормативнi, органiзацiйнi, технологiчнi, психологiчнi
складовi. В технологiчному аспектi безпека АСУ пов’язана переважно
з надiйнiстю їх апаратного та програмного забезпечення, в органiзацiй-
ному – з дотриманням вимог фiзичного захисту. Психологiчний аспект
безпеки АСУ стосується здебiльшого оцiнки та прогнозування поведiн-
ки лiцензованого персоналу, а нормативний аспект представлений зво-
дом регулюючих i iнструктивних документiв.

На кiнець 80-х рокiв минулого сторiччя був накопичений значний до-
свiд щодо проектного забезпечення та практичного оцiнювання надiй-
ностi АСУ та АСУ ТП, розробленi нормативнi документи з питань на-
дiйностi та ризик-менеджменту таких систем, включаючи державнi i
галузевi стандарти, опублiковано значну кiлькiсть наукових статей та
десятки монографiй [1-4].

Характерною особливiстю останнiх двадцяти рокiв є значне зроста-
ння якостi, в тому числi i надiйностi, елементної бази технiчних засо-
бiв iнформатизацiї поряд з суттєвим пiдвищенням складностi АСУ ТП.
Розвиток iнформацiйних технологiй (IТ), апаратного забезпечення АСУ
та комп’ютерних мереж створив умови для вiддаленого управлiння те-
хнологiчним процесом (ТП) на пiдприємствах, автоматизованого збору та
аналiзу необхiдних даних, змiни параметрiв (перепрограмування) кон-
тролерiв ТП. Цi можливостi розглядаються та активно використовую-
ться керiвництвом великих компанiй, якi є операторами критично ва-
жливих об’єктiв (КВО) промисловостi та критичної iнфраструктури (КI),
як способи оптимiзацiї виробничих процесiв, збору та пiдготовки аналi-
тичних матерiалiв для прийняття дiлових рiшень, зменшення витрат
при роботi з пiдрядниками [5]. Компанiями виробниками елементної ба-
зи та АСУ можливiсть вiддаленого керування АСУ ТП розглядається як
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фактор зменшення витрат на цикл пiдтримки виробництва продукцiї.
Проте, поряд iз можливостями, що вiдкриваються, i економiєю коштiв
новiтнi технологiї привносять i значнi загрози безпецi [6].

Загальносвiтовою тенденцiєю є посилення тиску несанкцiонованих
втручань (кiбер-атак) на корпоративнi iнформацiйнi системи. Так, за
даними пiдроздiлу Мiнiстерства внутрiшньої безпеки США (Коман-
ди готовностi до комп’ютерних надзвичайних ситуацiй – Computer
Emergency Readiness Team) кiлькiсть кiбер-атак на сервери та мережi,
що обслуговують федеральнi урядовi структури, в 2010 роцi становила
понад 41 тис. випадкiв, i в порiвняннi з попереднiм роком зросла майже
на 40% [7]. При нападах використовувалися вразливостi програмного
забезпечення, якi не були виявленi i усуненi в органiзацiях, що стали
мiшенню атаки.

Переломним моментом стало виявлення в 2010 роцi перших випадкiв
зараження програмного забезпечення контролерiв АСУ ТП на промисло-
вих пiдприємствах вiрусом Stuxnet, що призвело до суттєвих негатив-
них наслiдкiв на об’єктах атаки [8]. Тому виявлення цього вiрусу на фо-
нi його масштабних руйнiвних здатностей значно пiднесло актуальнiсть
завдань забезпечення безпеки, захисту вiд терористичних i кримiноген-
них загроз, кiбер-атак та iнших видiв зловмисного втручання (прони-
кнення) i викликало необхiднiсть вжити додаткових заходiв щодо за-
безпечення безпеки промислових систем.

2. Новiтнi кiбер-загрози для АСУ ТП КВО та КI
Вiдповiдно до дiючих нормативiв промисловi мережi, як правило,

функцiонують iзольовано не тiльки вiд зовнiшнього свiту, а й вiд ло-
кальних мереж пiдприємства. Тому проникнення вiрусу в системи мо-
нiторингу технологiчних процесiв визнавалося неможливим через, як
вважалось, непереборне фiзичне розмежування мереж. Проте з рiзних
причин, в основному через недотримання органiзацiйно-технiчних ре-
гламентiв на об’єктах критичної iнфраструктури, були допущенi випад-
ки проникнення шкiдливого програмного коду Stuxnet в АСУ промисло-
вих об’єктiв [8].

Цiллю реалiзованих на даний час атак Stuxnet є системи автома-
тизованого управлiння SCADA WinCC/РСS7 виробництва компанiї Si-
emens. Крiм того хробак “бачить” в мережi i засоби локального управ-
лiння (контролери) PLC Simatic виробництва компанiї Siemens та зда-
тен їх перепрограмовувати (тобто змiнювати параметри режимiв ТП), а
також накопичувати i передавати даннi отриманi з них. Зважаючи на
розповсюдженiсть таких контролерiв можна оцiнити масштаби небезпе-
ки, оскiльки вони складають основну частину АСУ ТП багатьох об’єктiв
критичної iнфраструктури, стратегiчного та вiйськового призначення,
як, наприклад, контролери устаткування АЕС в Бушерi (Iран), що вва-
жаються експертами “цiллю” цiєї кiберзброї.

Характерною особливiстю вiрусу Stuxnet є його перенесення всереди-
нi пiдприємства (мiж комп’ютерами, якi не з’єднанi мережею) за допомо-
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гою зйомних носiїв iнформацiї – заражених вiрусом флеш накопичува-
чiв (рис. 1).

Рис. 1 – Атака Stuxnet

В жовтнi 2011 р. фахiвцi корпорацiї Symantec повiдомили про появу
нової кiбер-загрози – Duqu, яка може стати передвiсником наступної
хвилi спрямованих атак на промисловi пiдприємства [9]. На їх думку
розробники нового вiрусу, як найменш, мали доступ до вихiдного коду
“хробака” Stuxnet. На вiдмiну вiд Stuxnet, що був створений для робо-
ти у промислових АСУ ТП, Duqu є класичною шпигунською програмою
для збору конфiденцiйної iнформацiї. Цiль Duqu – данi про устаткуван-
ня i автоматизованi системи, що використовуються для управлiння ви-
робничим циклом, якi потрiбнi для здiйснення подальшого зловмисного
нападу з використанням засобiв на зразок Stuxnet.

В березнi 2012 р. Команда готовностi до комп’ютерних надзвичайних
ситуацiй Мiнiстерства внутрiшньої безпеки США оприлюднила iнфор-
мацiю про виявленi спроби втручання в роботу АСУ об’єктiв газотранс-
портних систем [10]. Розслiдування наслiдкiв спроб втручання показа-
ло, що цi кiбер-атаки належать до однiєї групи i пов’язанi з фiшинговою
активнiстю, яка була спрямована проти персоналу компанiй-операторiв
газотранспортних систем, починаючи з грудня 2011 р.

Аналiзуючи наведенi випадки здiйснення кiбер-атак, треба зазначи-
ти наступне. Характер i форми комп’ютерних нападiв, вiд яких має бу-
ти розроблений захист, можуть iстотно розрiзнятися. Але, незважаючи
на рiзноманiтнiсть типiв атак, наслiдки вiд них на найвищому рiвнi, як
правило, включають:

• несанкцiонований доступ або перехоплення iнформацiї (втрата кон-
фiденцiйностi);
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• несанкцiонована змiна iнформацiї, програмного забезпечення, обла-
днання i т.д. (втрата цiлiсностi);

• блокування транзакцiй та/або вiдключення системи (втрата готов-
ностi).

Професiйно органiзована комп’ютерна атака складається з декiлькох
етапiв, пов’язаних iз визначенням цiлей, розвiдкою, забезпеченням до-
ступу до системи, безпосередньо реалiзацiєю атаки, знищенням доказiв
про втручання.

Тому загальний план протидiї кiбер-нападам повинен включати за-
ходи щодо:

• забезпечення можливостi своєчасного виявлення та реагування на
кiбер-атаки;

• монiторинг та усунення виявлених уразливостей;

• вiдновлення пошкоджених систем, мереж i устаткування;

• зменшення (мiнiмiзацiю) наслiдкiв таких нападiв.

До потенцiйно вразливих складових iнформацiйної iнфраструктури
пiдприємства, що найчастiше використовуються як об’єкти нападу при
здiйсненнi атаки на АСУ ТП, можна вiднести:

• сервер органiзацiї, що має вихiд в “зовнiшнiй свiт” (пiддається по-
стiйним атакам через Iнтернет);

• персональнi мобiльнi комп’ютери (ноутбуки, планшетнi комп’юте-
ри, смартфони тощо), якi функцiонують на основi загально розпо-
всюдженої ОС, мають уразливi мiсця та використовуються спiвро-
бiтниками та керiвництвом пiдприємства спiльно з робочими (за-
хищеними) комп’ютерами (iнодi здiйснюється передача даних мiж
персональним i робочим комп’ютером);

• апаратне забезпечення (комп’ютери) з пiдключенням до локальної
мережi;

• комп’ютери, якi мають порти для приєднання зйомних накопичу-
вачiв, дисководи для зчитування iнформацiї з оптичних дискiв.

Найбiльшу загрозу безпецi об’єктiв КВО та КI становлять саме скоор-
динованi атаки з використанням програмних вiрусiв. Такий вид атаки
поєднує пiдготовчий етап (дiї, що створюють на об’єктi новi уразливi мi-
сця) та атакуючi дiї (використання уразливих мiсць). При цьому, пiдго-
товчi дiї можуть здiйснюватися значно ранiше за часом нiж сама атака,
можуть бути задiянi працiвники (iнсайдери) пiдприємства, що є об’єктом
нападу, та здiйсненi рiзноманiтнi вiдволiкаючi маневри.
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3. Роль фiзичного захисту при забезпеченнi безпеки АСУ
на об’єктах ядерної промисловостi

Особливе значення має надiйнiсть АСУ ТП на АЕС, де законодавчо
визначена необхiднiсть практичного виключення аварiйних ситуацiй,
якi можуть призвести до радiацiйного зараження i викиду радiацiйних
речовин у навколишнє середовище. Складовими частинами АСУ ТП є
комплекс технiчних засобiв, оперативний персонал, програмне та iнфор-
мацiйне забезпечення. АСУ ТП мають складну структуру, i , як пра-
вило, будуються за технологiчним (окремiй дiлянцi об’єкту управлiння
вiдповiдає своя пiдсистема, наприклад, пiдсистема управлiння турбi-
ною енергоблоку) та функцiональним принципами (наприклад, пiдси-
стема збору та обробки iнформацiї) [11].

Функцiї запобiгання проникненню на критично важливi об’єкти по-
кладено на систему фiзичного захисту (СФЗ). Згiдно рекомендацiй МА-
ГАТЕ фiзичний захист формується на основi створення i вивчення прое-
ктної загрози, яка є описом ознак i характеристик потенцiйних iнсай-
дерiв i/або зовнiшнiх противникiв, якi могли б здiйснити спробу несан-
кцiонованого вилучення ядерного матерiалу або диверсiї, i проти яких
розробляється i оцiнюється система фiзичного у захисту [12]. СФЗ об’є-
кту являє собою сукупнiсть органiзацiйних, адмiнiстративних i право-
вих заходiв, iнженерно-технiчних засобiв, а також дiй пiдроздiлiв охо-
рони, що мають в своєму розпорядженнi спецiальнi засоби, спрямованi
на запобiгання незаконному втручанню. До iнженерно-технiчних засо-
бiв СФЗ вiдносять фiзичнi бар’єри, сегментацiю i допуски, технiчнi за-
соби i пристрої, програмне i апаратне забезпечення протидiї мережевим
кiбер-атакам тощо.

Таким чином, захист АСУ ТП є елементом загальної конфiгурацiї
СФЗ, що визначається як сукупнiсть пiдсистем СФЗ, функцiонально по-
в’язаних мiж собою, що обумовлено основними технiчними характери-
стиками цих пiдсистем i вимогами фiзичного захисту, що задовольняю-
ться виконуються СФЗ.

Розробляючи проектну загрозу необхiдно враховувати наступнi хара-
ктеристики загроз та особливостi об’єктiв, що захищаються [13]:

• можлива присутнiсть на об’єктi внутрiшнiх правопорушникiв (iн-
сайдерiв), знання та навички, якими можуть вони можуть володi-
ти;

• розумiння цiлей зловмисникiв (диверсiя, саботаж, крадiжка iнфор-
мацiї тощо);

• нацiональнi нормативнi документи, що регулюють питання безпеки
на об’єктах ядерної iнфраструктури, правила, норми тощо.

Цi характеристики допомагають визначити параметри та критерiї
виявлення, затримки i реагування при розробцi СФЗ та оцiнцi її ефе-
ктивностi.

Серед можливих намiрiв (цiлей) зловмисникiв можна назвати:
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• порушення параметрiв технологiчного процесу (ТП), що призведе до
важкої аварiї;

• порушення параметрiв ТП або керiвний вплив, який призведе до
зупинки реактору;

• крадiжка даних, технологiчний шпiонаж;

• “таємне” проникнення для здiйснення в подальшому координованої
атаки.

Для кожної цiлi можна побудувати множину ймовiрних сценарiїв ре-
алiзацiї атаки, оцiнка наслiдкiв якої, як правило, здiйснюється у ви-
глядi комплексного (векторного) показника, що включає як компоненти
кiлькiсть людських жертв, економiчнi втрати, час на вiдновлення си-
стеми, екологiчнi наслiдки тощо.

4. Моделювання сценарiїв загроз та оцiнка ефективностi
СФЗ

Побудова ефективної СФЗ для КВО та КI пов’язана з вирiшенням
завдання щодо визначення параметрiв заходiв та засобiв, що входять до
структури СФЗ. Пошук рiшення поставленого завдання параметричного
синтезу здiйснюється, як правило, шляхом використання спецiалiзова-
ного програмного забезпечення (ПЗ), що дозволяє моделювати множину
можливих атак на об’єкт [14]. Важливою складовою таких програмних
комплексiв є модулi оцiнки ефективностi СФЗ, в яких реалiзованi мате-
матичнi методи моделювання сценарiїв загроз [15]. В той же час, скла-
днiсть взаємодiї програмних та апаратних складових СФЗ, необхiднiсть
врахування засобiв забезпечення iнформацiйної безпеки спричиняють
певнi труднощi для оцiнки ефективностi СФЗ. Тому iснуючi методи мо-
делювання загроз КВО i КI та оцiнки їх захищеностi вiд зловмисного
втручання потребують вдосконалення, розширення описових можливо-
стей математичних методiв, що застосовуються.

Розглянемо формальну модель опису сценарiю загроз КВО та КI. Не-
хай визначенi елементи сценарiїв загроз (засоби виявлення, оснащен-
ня та озброєння порушникiв, бар’єри, засоби оповiщення та зв’язку, да-
тчики та всi iншi пристрої, якi є суттєвими з точки зору реалiзацiї за-
грози). Позначимо множину елементiв сценарiю I = {1, 2, . . . , n}. Не-
хай задано скiнченi множини станiв для кожного елементу сценарiю
Si = {s(1)i , s

(2)
i , . . . , s

(mi)
i } ⊂ Z,

+ i ∈ I . Тобто станам елементiв наданi iнде-
кси (невiд’ємнi цiлi значення), наприклад, множиною станiв пристрою
iдентифiкацiї фiзичної особи на контрольно-пропускному пунктi може
бути множина {1,2,3}, де 1 вiдповiдає безвiдмовному спрацюванню при-
строю, 2 – вiдмовi (особа, яка має право доступу iдентифiкована як по-
рушник), 3 – вiдмовi (порушнику надано допуск).

Позначимо x = (x,
1x

,
2 . . . , xm) – варiант реалiзацiї СФЗ, який обира-

ється з деякої множини можливих варiантiв реалiзацiї X =
∏

i∈I Xi.
Варiанти реалiзацiї СФЗ можна будувати за принципом “конструкто-
ра” з заданих альтернативних варiантiв. Кожен з варiантiв реалiзацiї
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СФЗ характеризується технiко-економiчними показниками (вартiсть,
надiйнiсть, енерговитратнiсть, час реагування на загрозу). Нехай задана
вектор-функцiя C(x), за допомогою якої варiанти реалiзацiї СФЗ оцiню-
ються за технiко-економiчними характеристиками, обмеженими векто-
ром значень C0.

Стан елементу сценарiю yi(x, t) ∈ Si залежить вiд реалiзацiї СФЗ x ∈
X та моменту часу t ∈ T ⊂ R+. Нехай можна видiлити m рiзних станiв
СФЗ, що визначають захищенiсть (реалiзацiю чи нейтралiзацiю певних
загроз) об’єкту. Позначимо S = {s1, s2, . . . , sm} ⊂ Z+ – множина станiв
СФЗ та y(x, t) – стан СФЗ реалiзованого варiантом x ∈ X на момент часу
t ∈ T .

Модель опису сценарiю M встановлює зв’язок мiж станом елементiв
сценарiю y1(x, t), y2(x, t), . . . , yn(x, t) та станом СФЗ y(x, t), тобто:

M :
∏

i∈I
Si → S.

Функцiонування елементiв сценарiю характеризується ймовiрностя-
ми перебування елементiв у вiдповiдних станах p

(s)
i (x, t) = P{yi(x, t) =

s}, s ∈ Si, t ∈ T , i ∈ I . На основi моделi опису сценарiю M , ймовiр-
нiсних характеристик елементiв сценарiю та iз застосуванням логiко-
ймовiрнiсного методу визначається p(s)(x, t) = P{y(x, t) = s}, s ∈ S –
ймовiрнiсть перебування СФЗ в певних станах [16].

Нехай ефективнiсть СФЗ можна оцiнити деяким заданим критерiєм
F (·), що залежить вiд ймовiрнiсних характеристик стану, в якому СФЗ
перебуває протягом iнтервалу часу T . Тодi загальна постановка задачi
пiдвищення ефективностi СФЗ для КВО та КI має наступний вигляд:

F (p(x, t), T ) → extr,

з врахуванням обмежень на використання ресурсiв та вибору варiанту
реалiзацiї елементiв СФЗ:

C(x) 6 C0,

x ∈ X.

Представлена постановка задачi є узагальненою, а її розв’язування
потребує застосування як спецiальних методiв логiко-ймовiрнiсного ана-
лiзу, так i оптимiзацiйних процедур, побудованих з урахуванням сфор-
мованого (формалiзованого) критерiю ефективностi СФЗ, який спiввiд-
носиться з конкретним КВО та КI, або певною ситуацiєю, що склалася
чи може скластися на цих об’єктах.

Висновки
Останнiм десятилiттям все частiше при створеннi АСУ та АСУ ТП

використовуються мережевi технологiї обмiну iнформацiєю, що дозволяє
здiйснювати вiддiлений доступ до елементiв накопичення i обробки iн-
формацiї (адмiнiстрацiя веб-серверiв, СУБД тощо). Це призвело до зро-
стання ризику можливого здiйснення терористичних атак на АСУ ТП
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для КВО та КI. Про ступiнь загрози свiдчать непоодинокi випадки за-
раження контролерiв АСУ ТП на промислових пiдприємствах вiрусом
Stuxnet з тяжкими наслiдками.

На сьогоднi серед показникiв ефективностi СФЗ треба розглядати
спроможнiсть протистояти спробам зараження внутрiшнiх програмних
i апаратних засобiв, що здiйснюються з метою подальшого зловмисного
впливу на АСУ ТП. В нормативному планi доцiльно здiйснити перегляд
стандартiв, норм, практики застосування стандартiв безпеки на КВО та
КI. В якостi зразку, що може бути поширений на КВО та КI, доцiльно
використовувати вiтчизняний та мiжнародний досвiд запровадження
СФЗ на об’єктах ядерної промисловостi.
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