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Анотацiя: Запропоновано модифiкований метод монiторингу в рiзнорi-

дних розподiлених базах даних. Проведено експериментальне дослiдження

параметрiв монiторингу та швидкостi обробки даних на серверi монiторингу
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Вступ
В сучасних рiзнорiдних розподiлених СУБД та пошукових си-

стемах використовуються рiзнi методи та засоби монiторингу, якi
дозволяють проводити керування базами даних та налаштовува-
ти їх пiд вiдповiднi вимоги систем. Механiзми, що позволяють на-
лаштовувати параметри роботи бази даних та управляти її ро-
ботою потребують приведення до єдиного формату обробки да-
них [1,2]. Методи обробки подiй, що використовуються не завжди
в повнiй мiрi висвiтлюють вплив даних подiй на конкретнi умови
роботи бази даних [3,4,5].

Постановка задачi
Потрiбно створити новий метод монiторингу, який дозволить

унiфiкувати обробку подiй рiзнорiдних розподiлених баз даних та
за допомогою додаткового сервера пришвидшить їх обробку, а та-
кож, дасть можливiсть усувати виникненнi загрози шляхом авто-
матичного втручання або за допомогою адмiнiстратора.

Модель монiторингу подiй розподiлених баз даних на
основi сенсорiв подiй

Класична модель монiторингу будується на основi алгоритму
найбiльших статистичних аномалiй (АНСА), тобто формуваннi ве-
ктора Бернулi, який i обробляється сервером монiторингу. Тобто,
формується вектор X = {x1, x2, . . . , xn}, який порiвнюється з по-
роговим вектором та передається на сервер обробки монiторингу,
який приймає рiшення щодо тiєї чи iншої подiї.[6] Елементи векто-
ра Бернулi включають в себе тiльки параметри подiй, але не вклю-
чають вплив подiї на той чи iнший елемент системи. Тому потрiбно
створити систему монiторингу подiй, яка б дозволяла обробляти не
тiльки подiї, а i їх розподiл по вiдповiдним властивостям БД та
СУБД.
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Модель монiторингу подiй розподiлених баз даних на основi сен-
сорiв подiй:

I. Збiр подiй монiторингу.
1. На кожну базу даних з розподiленої системи будуємо сенсори

подiй на основi тригерiв.
2. Для кожної множини подiй Ei = {e1, e2, . . . , en}, якi збирають

сенсорами подiй, будується порогова матриця по можливим наслiд-
кам кожної подiї з множини Ci = {c1, c2, . . . , cm}.

3. Сенсори подiй проводять збiр матрицi подiй Si = Ei × Ci з
простору S та передають їх на сервер монiторингу подiй.

II. Метод обробки подiй монiторингу на серверi монiторингу по-
дiй.

1. Пiсля передачi матрицi подiй на сервер монiторингу подiй про-
водяться операцiї рiзницi мiж отриманою матрицею Si та вiдповiд-
ною пороговою матрицею S0, тобто Bi = Si − S0.

2. Проводиться формування експертних оцiнок, тобто формува-
ння вектору W i = {w1, w2, . . . , wm}.

3. Пiсля отримання вектору експертних оцiнок матриця Bi пе-
ремножаться на вектор експертних оцiнок W i вiдповiдно, Zi =
Bi ×W i.

3. Отриманi результати оцiнюємо за допомогою функцiї R визна-
чення вiд’ємних значень в векторах, яка формує вектор вiдповiдi
F i = {f1, f2, . . . , fn} в який записується результат обробки подiї.

F = R(Zi) = R(Bi ×W i) = R((Si − S0)×W i)

III. Обробка вiдповiдi серверу монiторингу подiй.
1. Вектор F i = {f1, f2, . . . , fm} передається в модуль контролю

подiй.
2. В модулi контролю подiй вразi присутностi подiй, якi можуть

спричинити негативнi наслiдки для баз даних розподiленої систе-
ми генерується рiшення про застосування тих чи iнших мiр по ней-
тралiзацiї негативних наслiдкiв.

3. Вразi виникнення нештатних ситуацiй модуль контролю по-
дiй передає сигнал через блок формування попередження адмiнi-
стратору серверу монiторингу подiй.

Загальна архiтектура засобiв монiторингу подiй
розподiлених баз даних на основi сенсорiв подiй

Розроблена система монiторингу подiй автоматично iдентифiкує
всi подiї, що вiдбуваються в розподiлених базах даних. В проце-
сi роботи сенсор подiй прикрiплюється до тимчасово-видiленої па-
м’ятi (SGA у разi Oracle) i циклiчно запускає опитування з монiто-
рингу подiй шляхом вибiрки даних з пам’ятi з певною частотою.
На кожному циклi сенсор виконує аналiз активних в даний мо-
мент процесiв у кожнiй сесiї в базi даних i визначає за допомогою
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встановлених адмiнiстратором правил подiї. Повiдомлення про по-
дiї вiдправляються на сервер монiторингу подiй для їх подальшого
аналiзу i генерацiї вiдповiдних повiдомлень.

На рисунку 1 зображено схему, яка була створена на основi роз-
робленої моделi.

Рис. 1 – Архiтектура моделi монiторингу подiй на основi сенсора
подiй

Система монiторингу подiй (детальне зображення архiтектури
сенсора та серверу подiй на рисунку 2) також може примусово до-
строково припиняти сесiї роботи в разi певних несанкцiонованих
подiй з боку користувачiв. З iншого боку, для його роботи потрi-
бна незначнi обчислювальнi ресурси бази даних i вiн практично
не впливає на операцiї обробки запитiв. Упереджувальна функцiя
сенсора може бути реалiзована з використанням DDL-тригерiв, якi
вибiрково затримують виконання команд DDL i DCL на короткi
промiжки часу (кiлька мiлiсекунд), що дозволяє сенсору подiй своє-
часно реагувати на небезпечнi дiї.

Видiлений сервер монiторингу подiй в запропонованiй системi
монiторингу подiй може керувати кiлькома сенсорами подiй з рi-
зних розподiлених баз даних, а також вiн пiдтримує функцiю мас-
штабування числа сенсорiв подiй. Сервер досить просто iнтегрує-
ться в структуру системи монiторингу СУБД, що дозволяє пiдви-
щити ефективнiсть загального управлiння надiйностi обробки да-
них в розподiлених базах даних.

Структура пропонованої системи також забезпечує розподiл
прав i повноважень мiж суб’єктами, що є одною з основних вимог
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Рис. 2 – Архiтектура сенсору подiй та серверу монiторингу подiй

до системи найденої обробки даних. Адмiнiстратор цiєї системи є
персоною, що визначає правила полiтики надiйностi та безпеки i
отримує повiдомлення про iнциденти через блок формування попе-
редження. Запропонована система дозволяє, з одного боку, забезпе-
чити необхiдний рiвень надiйностi обробки даних в розподiлених
базах даних, а з iншого - безперервне виконання обробки запитiв.

Результати дослiджень системи монiторингу подiй
розподiлених баз даних

Для проведення дослiдження параметрiв системи монiторингу
подiй в розподiлених базах даних була вироблена методика, яка
дозволяє оцiнювати ефективнiсть функцiонування серверу монiто-
рингу подiй на основi сенсорiв подiй.

Операцiї в базах даних можна класифiкувати за наступними
ознаками:

1. Дозволенi.
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2. Не дозволенi.

Нехай G – кiлькiсть можливих подiй в базi даних,K – множина
нормально вiдпрацьованих подiй в БД. Позначимо: i ∈ G – мно-
жина подiй, якi не були виявленi системами монiторингу подiй,
o ∈ K – множина нормально вiдпрацьованих подiй, якi були не-
вiрно iдентифiкованi системою монiторингу подiй елементи як по-
рушення надiйностi.

Ймовiрнiсть коректного виявлення подiй розраховується як:

Pi = 1− i

G
.

Ймовiрнiсть невiрних iдентифiкацiй нормально вiдпрацьова-
них подiй розраховується як:

Pk = 1− i

G− i+ k
,

де G− i+ k – кiлькiсть несанкцiонованих подiй, якi були виявленi
системою монiторингу подiй.

При цьому ймовiрнiсть коректного виявлення несанкцiонова-
них подiй системою монiторингу подiй розраховується як:

P = 1−max{Pi, Pk} = 1−max{ i
G
,

k

G− i+ k
}

Отриманий показник використовується для комплексної оцiн-
ки ефективностi функцiонування системи монiторингу подiй в роз-
подiлених базах даних.

Ймовiрнiсть коректної роботи серверу монiторингу подiй визна-
чається як:

P=1−max{PI , PII},
де PI – ймовiрнiсть помилки I роду (вiдсутнiсть реакцiї на подiю),
PII– ймовiрнiсть помилки II роду (помилкове спрацювання).

Рис. 3 – Архiтектура сенсору подiй та серверу монiторингу подiй
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Експериментальнi дослiдження, як показано на рисунку 3, про-
водилися в двох напрямках:

1. Виявленнi кiлькостi спроб iнцидентiв.

2. Сумарна кiлькiсть помилок I та II роду в системi монiторингу
подiй.

Висновки
Запропоновано спецiалiзований механiзм реалiзацiї монiторингу

подiй баз даних, за допомогою якого виконується комплексний мо-
нiторинг усiх дiй з базою даних i забезпечується захист вiд несан-
кцiонованих дiй легальних користувачiв. Також даний механiзм
дозволяє виконати детальний монiторинг транзакцiй, запитiв, об’є-
ктiв i збережених процедур бази даних з повiдомленнями про iнци-
денти в режимi реального часу i попередженням вторгнень. Крiм
того, запропонований механiзм дозволяє провести вiдстеження но-
вих виявлених вразливих мiсць бази даних i оперативно усунути
цi уразливостi, що важливо в практичних застосуваннях.

Лiтературнi джерела
1. Marcus Hirt, Marcus Lagergren Oracle JRockit: The Definitive

Guide / Packt Publishing, 2010. – 588 с.

2. Teo Lachev Applied Microsoft SQL Server 2008 Reporting Services
/ Prologika Press, 2008. – 768

3. Горєв А., Ахаян Р., Макашарипов С. Ефективна робота iз СУ-
БД / Питер Кому, 2006. – 704 с.

4. Джен Л. Харрингтон Проектування реляционних баз даних /
Лорi, 2006. – 230 с.

5. Коннор Мак Дональд Oracle. Практичнi рiшення / ДиаСо-
фтЮП, 2006. – 560 с.

6. Мухiн В.Є., Корнага Я.I. Механiзми пiдвищення ефективностi
процедури монiторингу безпеки в розподiлених базах даних /
Вiсник Нацiонального технiчного унiверситету “Харкiвський
полiтехнiчний iнститут”. Збiрник наукових праць. Серiя: Iн-
форматика та моделювання. / Харкiв: НТУ “ХПI”, 2012. – № 38.,
С 128–135.

Отримано 28.03.2014 р.

ISSN 1560-8956 45


