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Анотацiя: Розглядаються iснуючi засоби монiторингу комп’ютерних атак,

що здатнi реалiзовувати виявлення вразливостей у мережах в автоматичному

режимi. Дано короткий огляд сучасних технологiй та наведено основнi прин-

ципи побудови систем виявлення атак.
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Постановка задачi
На сьогоднi розвиток комп’ютерних мереж впливає на бiльшiсть

сфер економiчної дiяльностi. Значна кiлькiсть пiдприємств та ор-
ганiзацiй по всьому свiту використовують комп’ютернi мережi для
керування виробничими процесами i персоналом, розподiлу ресур-
сiв та пiдключення вiддалених користувачiв до мережi Internet.
Це дає їм ряд очевидних переваг - прискорення виробничих проце-
сiв, пiдвищення мобiльностi i оперативностi доступу до iнформацiї
та послуг, можливiсть вiддаленого управлiння банкiвськими ра-
хунками, замовлення i оплати товарiв i послуг. Це зумовило зна-
чне зростання вартостi iнформацiї, циркулюючої в комп’ютерних
мережах.

Забезпечення працездатностi мереж, а також працездатностi
функцiонуючих в них iнформацiйних систем, залежить не тiль-
ки вiд надiйностi використовуваної апаратури, але i вiд здатностi
мережi протистояти цiлеспрямованим дiям, якi спрямованi на по-
рушення її роботи.

Слiд зазначити, що атаки на iнформацiйнi системи з кожним
роком стають усе досконалiшими, масштабнiшими та iнтенсивнi-
шими. Тому актуальною є проблема розробки та вдосконалення си-
стем виявлення вторгнень, головним завданням яких є саме ви-
явлення мережевих атак, спроб несанкцiонованого доступу та ви-
користання ресурсiв мережi. Постiйний стрiмкий розвиток методiв
та способiв деструктивного програмного впливу на iнформацiйнi
системи зумовлює необхiднiсть проведення порiвняльного аналiзу
типiв систем виявлення атак та запобiгання вторгненням з метою
визначення найбiльш ефективних механiзмiв захисту iнформацiї.

Системи аналiзу захищеностi
Системи аналiзу захищеностi дослiджують налаштування еле-

ментiв захисту операцiйних систем робочих станцiй i серверiв, ана-
лiзують топологiю мережi, шукають незахищенi мережевi з’єднан-
ня, дослiджують налаштування мiжмережевих екранiв. Данi си-
стеми дозволяють значно знизити ризик наявностi невиявлених
загроз у системi захисту мереж.

c© К.М. Носенко, О.I. Пiвторак, Т.А. Лiхоузова, 2014
ISSN 1560-8956 67



Мiжвiдомчий науково-технiчний збiрник «Адаптивнi системи автоматичного управлiння», 2014, № 1(24)

До сучасних засобiв монiторингу комп’ютерних атак вiднося-
ться аналiзатори трафiку, такi як “снiфери” i системи виявлення
атак.

Iстотним недолiком даних систем є те, що аналiз трафiку адмi-
нiстратором безпеки здiйснюється практично вручну iз застосува-
нням лише найпростiших засобiв автоматизацiї, таких як аналiз
протоколiв. У зв’язку з цим данi системи не пiдходять для монiто-
рингу великих обсягiв трафiку мереж масштабу мiста.

Рiшенням цiєї проблеми є застосування засобiв монiторингу, зда-
тних аналiзувати трафiк великого об’єму в режимi реального ча-
су. До таких засобiв монiторингу вiдносяться системи виявлення
атак.

Системи виявлення атак (CВA) являють собою окремий клас
програмних засобiв (ПЗ), пiд яким розумiють програми, процеду-
ри, правила, а також, якщо передбачено, супутнiх їм документацiї
та даних, що вiдносяться до функцiонування системи обробки iн-
формацiї. Повна назва CВA – це системи виявлення i запобiгання
атак, так як саме в можливостi автоматизованої протидiї атакам
полягає одна з основних переваг таких систем, у порiвняннi, на-
приклад, iз засобами, заснованими на людському факторi. Проте
надалi буде використовуватися найбiльш усталена назва - система
виявлення атак.

Використання СВА дозволяє вирiшити цiлий ряд завдань, що
забезпечують досягнення цiлей iнформацiйної безпеки:

• розпiзнавання вiдомих i, по можливостi, невiдомих атак та по-
передження персоналу, що вiдповiдає за забезпечення iнфор-
мацiйної безпеки (IБ);

• статистичний аналiз шаблонiв аномальних дiй;

• монiторинг i аналiз користувацької, мережевої та системної
активностi;

• контроль цiлiсностi файлiв та iнших ресурсiв iнформацiйної
системи (IС);

• аудит системної конфiгурацiї i виявлення вразливостей;

• iнсталяцiя i пiдтримка роботи серверiв-пасток для запису iн-
формацiї про порушникiв;

• зниження навантаження на персонал (або звiльнення вiд ньо-
го), що вiдповiдає за IБ, вiд поточних рутинних операцiй з кон-
тролю за користувачами, системами i мережами, якi є компо-
нентами IС;

• надання можливостi управлiння функцiями захисту не спецi-
алiстам в областi iнформацiйної безпеки.
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Сучаснi технологiї виявлення атак
Пiд виявленням атак розумiють процес оцiнки подiй IС та її

iнформацiйних потокiв, який реалiзується за допомогою аналiзу
журналiв реєстрацiї операцiйних систем (ОС) i додаткiв або мереже-
вого трафiку. Реалiзацiя бiльшостi мережевих атак здiйснюються
в три етапи.

Перший, пiдготовчий, етап полягає в пошуку передумов для
здiйснення тiєї чи iншої атаки. На даному етапi шукають вразли-
востi, використання яких робить можливим в принципi реалiзацiю
атаки, яка i складає другий етап. На третьому етапi атака завер-
шується. При цьому перший i третiй етапи самi по собi можуть бути
атаками. Наприклад, пошук порушником вразливостей за допомо-
гою сканерiв безпеки вже вважається атакою.

Технологiї виявлення атак постiйно розвиваються i удосконалю-
ються, i ця область постiйно залучає нових виробникiв i розробни-
кiв. Незважаючи на брак теоретичних основ технологiї виявлення
атак, iснують досить ефективнi методи, що використовують на сьо-
годнi.

Iснує кiлька способiв класифiкацiї систем виявлення атак, ко-
жен з яких заснований на рiзних характеристиках. Тип слiд ви-
значати, виходячи з таких характеристик:

• Спосiб контролю за системою. За способами контролю за си-
стемою подiляються на network-based, host-based i application-
based.

• Спосiб аналiзу. Це частина системи визначення проникнення,
яка аналiзує подiї, отриманi з джерела iнформацiї, i приймає
рiшення, чи вiдбувається проникнення. Способами аналiзу є
виявлення зловживань (misuse detection) та виявлення анома-
лiй (anomaly detection).

• Затримка в часi мiж отриманням iнформацiї з джерела та її
аналiзом i прийняттям рiшення. Залежно вiд затримки в часi,
системи виявлення атак дiляться на interval-based (або паке-
тний режим) i real-time.

Бiльшiсть комерцiйних систем виявлення атак є real-time
network-based системами.

Виявлення атак вимагає виконання однiєї з двох умов: або знан-
ня всiх можливих атак та їх модифiкацiй, чи розумiння очiкуваної
поведiнки контрольованого об’єкта системи. Всi iснуючi технологiї
виявлення мережевих атак можна роздiлити на два типи: методи
на основi сигнатур (зразкiв i правил); методи на основi аномалiй.

Зазвичай в CВA намагаються поєднувати обидвi технологiї, щоб
усунути недолiки, властивi кожнiй окремо. Перевага “аномальни-
х” систем - виявлення невiдомих або нових видiв атак, якi можуть
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“обiйти” CВA. Реєстрацiя такого роду подiй тягне за собою їх ана-
лiз адмiнiстратором, створення для них шаблону i внесення остан-
нього до бази даних CВA. Системи, заснованi на методi аномалiй,
вважаються досить перспективними, але ще розвиваються i пере-
бувають у стадiї дослiдження.

Особливiстю технологiї виявлення атак на основi сигнатур є про-
цес опису атаки у виглядi шаблону або сигнатури i пошуку дано-
го шаблону в контрольованому просторi (наприклад, мережевому
трафiку або журналi реєстрацiї). Така СВА може виявити всi вi-
домi атаки, але вона мало пристосована для виявлення нових, ще
невiдомих, атак.

При розробцi СВА, заснованих на цьому пiдходi, виникають двi
основнi проблеми. Перша полягає у створеннi механiзму опису си-
гнатур, тобто мови опису атак, а друга проблема виражається в
наступному: як записати атаку, щоб зафiксувати всi можливi її мо-
дифiкацiї? Схема технологiї виявлення атак на основi сигнатур по-
казана на рис. 1.

Переваги:

• Детектори зловживань ефективно визначають атаки i дуже
рiдко створюють помилковi повiдомлення;

• Детектори зловживань швидко й надiйно дiагностують вико-
ристання конкретного iнструментального засобу або технологiї
атаки. Це дає змогу адмiнiстратору скоригувати заходи для за-
безпечення безпеки;

• Швидкiсть аналiзу.

Недолiки:

• Оскiльки детектори зловживань виявляють лише вiдомi їм
атаки, слiд постiйно оновлювати їхнi бази даних для отрима-
ння сигнатур нових атак;

• Бiльшiсть детекторiв зловживань розроблено так, що вони ви-
користовують лише певнi сигнатури, а це не дає виявити мо-
жливi варiанти атак;

Технологiя виявлення атак на основi аномалiй побудована на
припущеннi, що аномальна поведiнка суб’єкта IС (системи, програ-
ми, користувача), тобто, як правило, атака або яка-небудь ворожа
дiя часто проявляється як вiдхилення вiд нормальної поведiнки.
Зазвичай системи виявлення аномальної активностi використову-
ють як джерело даних журнали реєстрацiї i поточна дiяльнiсть
користувача, хоча iснують приклади системи виявлення аномалiй
в мережевому трафiку.

Традицiйне використання цiєї технологiї полягає не в чiткому
виявленнi атак, а у визначеннi пiдозрiлої активностi, що вiдрiзня-
ється вiд нормальної. Основна проблема методу полягає в тому, щоб
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Рис. 1 – Схема виявлення атак на основi сигнатур

визначити критерiй нормальної активностi. Необхiдно також вста-
новити допустимi вiдхилення вiд нормального трафiку, якi ще не
вважатимуться атакою.

При використаннi даної технологiї виявлення атак можливi два
варiанти неправильного виявлення атаки:

• виявлення дiї, яка не є атакою, i вiднесення його до класу
атак;

• пропуск атаки, яка не пiдпадає пiд сигнатури атак. Цей випа-
док бiльш небезпечний, нiж помилкове вiднесення дозволено-
го дiї до класу атак. Пiдкатегорiєю такого методу є аналiз на
основi профiлiв, коли нормальна поведiнка визначається для
окремих суб’єктiв (користувачiв / систем).

Iнодi елементи такого аналiзу зустрiчаються i в iнших методах,
скажiмо, в розшифровцi протоколу, коли виявлений елемент, що
не належить наперед визначеному протоколу або порушує правила
використання протоколiв.

Схема типової системи виявлення аномалiй показана на рис. 2.

Рис. 2 – Схема системи виявлення аномальної поведiнки

Прикладами аномальної поведiнки є велика кiлькiсть з’єднань
за короткий промiжок часу, високi завантаження центрального
процесора i коефiцiєнт мережевого навантаження або використа-
ння периферiйних пристроїв, якi зазвичай не використовуються.
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Якщо описати профiль нормальної поведiнки суб’єкта, то будь-яке
вiдхилення вiд нього можна охарактеризувати як аномальна по-
ведiнка.

Переваги:

• СВА, що виявляють аномалiї, фiксуючи несподiвану поведiн-
ку системи, отримують можливiсть визначати симптоми атак,
не маючи вiдомостей про їхнi конкретнi деталi;

• Детектори аномалiй збирають iнформацiю, якою в подальшо-
му можуть скористатися детектори зловживань для визначе-
ння сигнатур.

Недолiки:

• Пiд час виявлення аномалiй, як правило, створюється велика
кiлькiсть помилкових сигналiв про атаки у разi непередбачу-
ваної поведiнки користувачiв i мережної активностi;

• Цей метод часто потребує певного етапу навчання системи,
пiд час якого визначаються характеристики нормальної пове-
дiнки. Якiсть проведення цього навчання суттєво впливає на
подальшу ефективнiсть СВА;

• Не можна реалiзувати опис атаки за елементами. Повiдомляє-
ться те, що вiдбувається щось пiдозрiле;

• Дана технологiя значно залежить вiд середовища функцiону-
вання як визначального фактор анормальної поведiнки;

• Вiдносно низька швидкiсть аналiзу;

• Трудомiстке завдання побудови профiлiв суб’єктiв IС.

Переваги використання СВА порiвняно з firewall’ами
Кожен засiб захисту адресовано конкретнiй загрозi в системi.

Бiльше того, кожен засiб захисту має слабкi та сильнi сторони.
Тiльки комбiнуючи їх, можна захиститися вiд максимально вели-
кого спектру атак.

Firewall’и є механiзмами створення бар’єру, заступаючи вхiд де-
яких типiв мережевого трафiку i дозволяючи iншi види трафiку.
Створення такого бар’єру вiдбувається на основi полiтики firewall’а.
Системи виявлення атак служать механiзмами монiторингу, спо-
стереження активностi та прийняття рiшень про те, чи є спостере-
жуванi подiї пiдозрiлими. Вони можуть виявити атакуючих, якi
обiйшли firewall, i видати звiт про це адмiнiстратору, який, у свою
чергу, зробить кроки щодо запобiгання атаки.

Системи виявлення атак стають необхiдним доповненням iн-
фраструктури безпеки в кожнiй органiзацiї. Технологiї виявлення
проникнень не роблять систему абсолютно безпечною. Проте пра-
ктична користь вiд систем виявлення атак iснує, i не маленька, що
доведено експертним методом оцiнювання у таблицi 2.
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Таблиця 1.

Порiвняння методiв СВА

Характеристика Сигнатурнi мето-
ди

Методи аномалiй

Множина виявле-
них
атак

обмежується вiдоми-
ми
видами атак

обмежується мо-
жливостями
налаштування i ме-
тодами
аналiзу СВА

Ймовiрнiсть пропу-
ску
атаки

середня низька

Ймовiрнiсть помил-
кового
спрацьовування

дуже низька висока

Вимоги до обчислю-
вальних
Ресурсiв IС

середнi високi

Швидкiсть реакцiї
Важливим елементом в системах виявлення атак є швидкiсть

реакцiї,що вiдбувається через певнi промiжки часу, тобто пакетно.
Швидкiсть реакцiї вказує на час, що минув мiж подiями, якi були
виявленi монiтором, аналiзом цих подiй i реакцiєю на них.

У системах, реакцiя яких вiдбувається через певнi промiжки
часу, iнформацiйний потiк вiд точок монiторингу до iнструментiв
аналiзу не є безперервним. У результатi iнформацiя обробляється
способом, аналогiчним комунiкацiйним схемами "зберегти i перена-
правляти". Багато раннiх host-based систем виявлення атак вико-
ристовують дану схему хронометражу, тому що вони залежать вiд
записiв аудиту в ОС. Заснованi на iнтервалi системи не виконують
нiяких дiй, якi є результатом аналiзу подiй.

Real-Time (безперервнi) системи виявлення атак обробляють
безперервний потiк iнформацiї вiд джерел. Найчастiше це є
домiнуючою схемою в network-based системах, якi отримують
iнформацiю з потоку мережевого трафiку. Термiн "реальний
час"використовується в тому ж сенсi, що i в системах управлiння
процесом. Це означає, що визначення проникнення, що виконує-
ться системами виявлення атак в "реальному часi призводить до
результатiв досить швидко, що дозволяє виконувати певнi дiї в ав-
томатичному режимi.
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Таблиця 2.

Iмовiрностi подолання загроз рiзними засобами захисту

Вид атакуючої дiї Засiб захисту
Мiж-
мережевий
екран

VPN
шлюз

СВА Анти-
вiрус

Троянськi програми 0,96
Вiруси 0,92
DoS-атаки 0,81 0,98 0,98
DDoS-атаки 0,62 0,79 0,97
Макровiруси 0,6
IP Spoofing 0,69 0,96 0,95
DNS Spoofing 0,92
WEB Spoofing 0,54
Захоплення мереже-
вих пiдключень

0,51 0,97 0,93

Рiзнi види сканування
мережi

0,59 0,89

Порушення конфiден-
цiйностi даних

0,95

Автоматичний пiдбiр
паролiв

0,75 0,91

Атаки на протоколи 0,79
Неавторизоване вико-
ристання прав

0,32 0,91

Неконтрольоване ви-
користання ресурсiв

0,53 0,61 0,81 0,64

Неавторизоване вико-
ристання АС

0,62 0,73 0,79 0,67

Прослуховування
мережi

0,92

Шпигунське ПЗ 0,54 0,97

Висновки
Вибiр СВА повинен ґрунтуватись на вимогах, що висуваються

до системи захисту iнформацiї в кожному конкретному випадку.
Проведене дослiдження та порiвняльний аналiз сучасних систем
виявлення атак та запобiгання вторгненням показав, що при вдо-
сконаленнi iснуючих та проектуваннi нових систем необхiдно вра-
ховувати визначенi властивостi, зважаючи на особливостi реалi-
зацiї та функцiонування iнформацiйної системи, якi пiдлягають
захисту.
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