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Анотацiя: У статтi проаналiзовано концепцiю застосування електронного

бiометричного паспорта як засобу електронного цифрового пiдпису i описано

прототип такого паспорта. Отриманi результати дозволяють спростити доступ

громадян до послуг електронного цифрового пiдпису та прискорити процес

впровадження системи електронного урядування на територiї України.
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Вступ
Протягом першої половини 2014 р. уряд України неодноразово

наголошував про необхiднiсть якнайшвидшого переходу до еле-
ктронного документообiгу в державних структурах. Важливою
складовою електронного документообiгу є електронний цифровий
пiдпис (далi – ЕЦП). Саме тому, з’являється необхiднiсть у поши-
реннi дешевих та надiйних засобiв ЕЦП, а враховуючи тенденцiю
економiї бюджетних коштiв, такi рiшення будуть одночасно деше-
вими та ефективними.

На даний момент найпоширенiшими засобами ЕЦП є спецiалiзо-
ванi програмнi продукти криптографiчного захисту iнформацiї, якi
як носiй особистого ключа використовують накопичувачi iнформа-
цiї (CD, DVD, USB-drive) iз записаним на нього зашифрованим фай-
ловим сховищем особистого ключа. Для посилення безпеки може
застосовуватись захищений носiй особистого ключа, який унемо-
жливлює копiювання закритої iнформацiї пiдписувача. Через брак
довiри з боку споживачiв, данi рiшення не набули широкого по-
ширення. Для функцiонування повноцiнного електронного доку-
ментообороту в державних структурах з перспективою формува-
ння системи електронного урядування необхiдно, щоб переважна
бiльшiсть громадян України володiли послугою ЕЦП. На важливо-
стi впровадження ефективної системи ЕЦП вже було наголошено
у багатьох дослiдженнях та документах [1–4].

Авторами запропоновано використовувати електроннi бiометри-
чнi паспорти (далi – ЕБП) у якостi засобу ЕЦП. Для цього необ-
хiдно провести модифiкацiю програмного забезпечення, яке здiй-
снює взаємодiю з ЕБП. У цiй статтi визначено складовi ЕБП, якi
необхiдно розширити для отримання очiкуваного результату та по-
дано опис прототипу програмного забезпечення ePassSign для робо-
ти з ЕБП як засобами ЕЦП.
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Вибiр технiчної платформи
Для реалiзацiї ЕЦП необхiдна пiдтримка ЕБП процесорних мо-

жливостей асиметричного шифрування. Цьому критерiю вiдповiд-
ають ЕБП, якi передбачають процедуру активної автентифiкацiї.

В даному випадку термiнал взаємодiї з ЕБП посилає на “чiп”
запит. Далi запит пiдписується особистим ключем активної ав-
тентифiкацiї. Пiдпис перевiряється термiналом за допомогою вiд-
критого ключа активної автентифiкацiї, який зберiгається серед
бiометричних даних, захищених методом пасивної автентифiкацiї
видавцем ЕБП.

Згiдно з рекомендацiями Мiжнародна органiзацiя цивiльної
авiацiї (МОЦА [5] необхiдно обмежити доступ до неперсоналiзова-
них (таких, на якi не записано особистi данi про особу) електронних
паспортiв. Тому як платформу для розробки електронного паспор-
та з функцiєю накладання ЕЦП доцiльно скористатись емулято-
ром другого поколiння електронних посвiдчень. Для забезпечен-
ня криптографiчного захисту iнформацiї в електронних паспортах
використовується технологiя Java card virtual machine (JCVM) [6].
Це середовище забезпечує можливiсть програмування поведiнки
електронної картки в умовах обмежених процесорних можливо-
стей та розмiрiв оперативної пам’ятi. Для емуляцiї JCVM обрано
jCardSim [7] як найпопулярнiшу систему даного класу.

Вибiр програмних iнструментiв
У процесi розробки програмного забезпечення для електронних

паспортiв використано кiлька вiдкритих програмних продуктiв:

• Java Machine Readable Travel Documents (JMRTD) [8] – iмпле-
ментацiя вимог МОЦА до реалiзацiї електронних паспортiв [5].
Першою частиною проекту є “паспортний аплет” – реалiзацiя
електронного паспорта на основi Java card. Другою частиною є
термiнальний iнтерфейс, що дозволяє взаємодiяти з електрон-
ною карткою. Для реалiзацiї прототипу необхiдно тiльки “па-
спортний аплет”.

• Legion of the Bouncy Castle (Bouncy Castle) [9] – бiблiотека
криптографiчних перетворень, що може використовуватись у
JCVM. Передбачає як реалiзацiю мiжнародних криптографi-
чних алгоритмiв [10], так i об’єктiв iнфраструктури вiдкритих
ключiв, якi необхiднi для роботи системи електронних паспор-
тiв та електронного урядування. Дозволяє розширювати фун-
кцiонал шляхом наслiдування класiв. Так, за допомогою на-
слiдування i розширення класу, що iмплементує асиметричнi
алгоритми пiдписання на елiптичних кривих, реалiзується iм-
плементацiя ДСТУ 4145.

• PKCS#11 Signer For Java [11] – бiблiотека-обгортка, що надає
високорiвневий доступ до платформо незалежного iнтерфейсу
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криптографiчних засобiв (використання процесорних можли-
востей мiкросхеми електронного паспорта).

Оскiльки в JMRTD вже реалiзовано логiчну структуру даних
(далi – ЛСД) ЕБП та iнтерфейс взаємодiї з карткою, то для реалi-
зацiї поставленого завдання, а саме: iмплементацiї на основi еле-
ктронного паспорта особистого ЕЦП для використання в системi
електронного урядування, необхiдно реалiзувати iнтерфейс взає-
модiї з процесорними можливостями асиметричного шифрування
(ключ активної автентифiкацiї) та забезпечити зберiгання посиле-
ного сертифiкату вiдкритого ключа активної автентифiкацiї па-
м’ятi електронного паспорта.

Розробка програмного продукту
Авторами статтi розроблено програмний продукт ePassSign за

допомогою якого вирiшуються проблеми, якi описанi вище. Про-
грамний продукт складається з трьох модулiв (рис. 1):

Рис. 1 – Рисунок 1. – Структурна схема ePassSign

• Модуль взаємодiї з ЛСД. Зручний iнтерфейс для роботи кори-
стувача з електронним паспортом.

• Модуль взаємодiї з вiдкритим ключем активної автентифi-
кацiї. Забезпечує запис i зчитування сертифiкату вiдкритого
ключа активної автентифiкацiї.

• Модуль взаємодiї з особистим ключем активної автентифi-
кацiї. Забезпечує пiдписання документiв особистим ключем,
який знаходиться у захищенiй дiлянцi електронного паспорта.

Модуль взаємодiї з ЛСД базується на основi форми
org.jmrtd.app.DocumentEditFrame (проект JMRTD). Зовнiшнiй
вигляд модуля показано на рис. 2. Основнi поля форми перекладе-
но на українську мову та додано кнопки взаємодiї з двома iншими
модулями (рис. 3).

Для накладання ЕЦП електронним паспортом необхiдно ре-
алiзувати роботу з посиленим сертифiкатом вiдкритого ключа,
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Рис. 2 – Форма модуля взаємодiї з ЛСД

який видається акредитованим центром сертифiкацiї ключiв (да-
лi – АЦСК) у вiдповiдностi до чинного законодавства [12]. Оскiль-
ки особистий ключ генерується i зберiгається у захищенiй дiлян-
цi електронного паспорта, етап отримання сертифiкату повинен
передбачати генерацiю запиту на сертифiкат вiдкритого ключа.
Запит генерується у форматi PKCS#10 за допомогою класу бiблiо-
теки Bouncy Castle “org.bouncycastle.jce.PKCS10CertificationRequest”
(або аналогiчних засобiв криптографiчного захисту iнформацiї). За-
пит є пiдписаним документом, який мiстить iнформацiю про особу,
що здiйснює запит на отримання сертифiкату вiдкритого ключа
(Subject), та вiдкритий ключ, на основi якого необхiдно генерувати
сертифiкат.

Кожен АЦСК надає iнструменти для генерацiї запитiв на сер-
тифiкат вiдкритого ключа, тому буде доцiльно скористатись про-
грамним продуктом конкретного обраного довiреного органу. На-
приклад АЦСК UPG PKI-UA розповсюджує безкоштовний Клiєнт
UPG PKI, який дозволяє формувати PKCS#10 запити на сертифi-
кат. В такому випадку немає необхiдностi передбачати функцiо-
нал запитiв на сертифiкат вiдкритого ключа у програмному про-
дуктi ePassSign.

Для забезпечення зберiгання посиленого сертифiкату вiдкрито-
го ключа можна скористатись двома рiзними механiзмами.

Перший механiзм – це зберiгання сертифiкату у спецiально-
му роздiлi пам’ятi електронного паспорта. Доступ до цiєї обла-
стi пам’ятi здiйснюється за допомогою iнтерфейсiв, якi визначенi
в PKCS11, або при безпосереднiй роботi з платформозалежними
драйверами електронної картки, що буде нерацiональним у разi
застосування ЕБП вiд рiзних виробникiв, оскiльки необхiдно пiд-
тримувати драйвери кожного виробника.
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Другий механiзм – це зберiгання сертифiкату вiдкритого клю-
ча у ЛСД. Згiдно зi специфiкацiями МОЦА [5] передбачено групу
даних DG13 “Факультативнi данi”, яка може мiстити додатковi да-
нi. Кожна країна (органiзацiя-видавець електронного паспорта) мо-
же визначити свiй власний формат в DG13. Сертифiкат вiдкритого
ключа доцiльно зберiгати у DER-кодуваннi у вiдповiдностi з ви-
могами до форматiв, структури та протоколiв, що реалiзуються у
надiйних засобах електронного цифрового пiдпису [13]. В програм-
ному продуктi ePassSign реалiзовано другий механiзм зберiгання
посиленого сертифiкату вiдкритого ключа.

У модулi взаємодiї з вiдкритим ключем активної автентифi-
кацiї для зберiгання сертифiкату вiдкритого ключа розробле-
но клас org.jmrtd.lds.LDSFileUtil. DG13File, який розширює клас
org.jmrtd.lds.DataGroup (пiдклас org.jmrtd.lds.AbstractLDSFile), та
здiйснено вiдповiднi модифiкацiї методiв JMRTD, у яких передба-
чено повернення об’єкту DG13File, бо за замовчуванням у кодi вста-
новлено програмнi заглушки виду:

case PassportService.EF_DG13: throw new IllegalArgumentException
(“DG13 files are not yet supported”).

До модуля взаємодiї з ЛДС додано модуль взаємодiї з сертифi-
катом вiдкритого ключа через кнопку Iмпорт сертифiкату АА
(рис. 3).

Рис. 3 – Кнопки взаємодiї з модулями для управлiння особистим та
вiдкритим ключами активної автентифiкацiї

Особистий ключ активної автентифiкацiї зберiгається у захище-
нiй дiлянцi електронного паспорта. Завантажити ключ у пам’ять
та скопiювати його неможливо. Це дозволяє припускати, що еле-
ктронний паспорт з конкретним особистим ключем є оригiналом
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(дублювання неможливе). Для перевiрки оригiнальностi паспорта
використовується процедура автентифiкацiї за допомогою вiдкри-
того та закритого ключiв активної автентифiкацiї.

Для взаємодiї з особистим ключем електронного паспорта
JMRTD передбачає тiльки процес активної автентифiкацiї (метод
org.jmrtd.Passport.verifyAA()), за допомогою якого неможливо пiдпи-
сати довiльний масив байтiв (встановлено обмеження в 8 байт).

Для здiйснення процедури накладання ЕЦП розроблено модуль
взаємодiї з особистим ключем активної автентифiкацiї. За основу
взято iнтерфейс PKCS#11. Бiблiотека PKCS#11 Signer For Java до-
зволяє легко взаємодiяти з особистим ключем електронного паспор-
та. Фрагмент коду пiдписання документу:

CertificateInformer informer = new CertificateInformer();
certs = informer.getCertificates();
CertificateInfo cert = certs.get(0);
// отримуємо сертифiкат вiдкритого ключа активної аутен-
тифiкацiї
PKCS11Signer signer = new PKCS11Signer(cert.getSlotId(),
cert.getDriverPath());
//iнiцiалiзацiя пiдписувача на основi iнформацiї про вiдкритий
ключ
signer.login(passwordStr);
byte[] signedData = signer.signAsCMSEncoded(dataToSign.getBytes(),
true);//пiдписання
CMSSignedData cmsSignedData = new CMSSignedData(signedData);
signer.logout();//завершення сесiї роботи з особистим ключем
(знiмається блокування на ресурс)

До модуля взаємодiї з ЛДС додано модуль взаємодiї з особистим
ключем через кнопки Генерацiя ключа АА та Пiдписати (рис. 3).

Програмний продукт ePassSign дозволяє накладати ЕЦП за до-
помогою модифiкованого (пiдтримка DG13) електронного паспорта.
Верифiкацiя ЕЦП здiйснюється за допомогою спецiалiзований про-
грамних продуктiв таких, як Клiєнт UPG PKI.

Обмеження даної версiї програмного продукту, якi необхiдно
усунути в остаточнiй реалiзацiї ePassSign (release) :

• пiдтримуються тiльки мiжнароднi криптографiчнi стандарти
RSA та SHA-1 (для пiдписання на основi стандарту ДСТУ-4145
необхiдно усунути деякi юридичнi обмеження);

• формат групи даних DG13 потребує визначення у нормативнiй
документацiї;

• необхiдно генерувати запит на сертифiкат вiдкритого ключа у
програмному забезпеченнi АЦСК.
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Висновки
Розглянуто концепцiю застосування ЕБП як засобiв ЕЦП.

Подальший розвиток цiєї концепцiї потребує вирiшення органiза-
цiйних юридичних та технологiчних питань. Проте розроблений
авторами прототип дозволяє стверджувати, що ЕБП останнiх по-
колiнь можливо застосовувати для накладання ЕЦП.

Дане рiшення має перспективу у поширеннi технологiї ЕЦП.
Однак, для того, щоб аргументувати доцiльнiсть матерiальних ви-
трат з боку центрiв сертифiкацiї ключiв та уряду, необхiднi iнстру-
менти, якi дозволять порiвняти спосiб застосування ЕБП як засо-
бу ЕЦП з iншими способами формування ЕЦП, що є предметом
подальших дослiджень.
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