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Анотація: В даній роботі розглянуто питання виявлення аномалій показників 

продуктивності розподілених комп’ютерних систем. Проведено порівняльний аналіз 

існуючих програмних рішень для виявлення аномалій, запропоновано засіб виявлення 

аномалій продуктивності, який за рахунок використання алгоритмів виявлення аномалій 

на часових рядах та кореляційного аналізу, дозволяє автоматично виявляти аномальні 

показники продуктивності.  
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Âñòóï 

Ðîçïîä³ëåí³ êîìï'þòåðí³ ñèñòåìè (ÐÊÑ) çàáåçïå÷óþòü ìàñø-

òàáîâàí³ñòü, îäíàê äîñÿãíåííÿ âèñîêî¿ ïðîäóêòèâíîñò³, ç òî÷êè çîðó 

âèñîêî¿ ïðîïóñêíî¿ çäàòíîñò³ ³ ìàëîãî ÷àñó â³äãóêó, çàëèøàºòüñÿ 

ñêëàäíîþ ³ âàæëèâîþ ïðîáëåìîþ. Òîìó âàæëèâî ïîñò³éíî àíàë³çóâàòè 

ïðîäóêòèâí³ñòü ÐÊÑ äëÿ ñâîº÷àñíîãî âèçíà÷åííÿ ³ óñóíåííÿ âóçüêèõ 

ì³ñöü [1]. Äëÿ ñïîñòåðåæåííÿ çà ðîáîòîþ ÐÊÑ âèêîðèñòîâóþòü 

ñèñòåìè ìîí³òîðèíãó ïîêàçíèê³â ïðîäóêòèâíîñò³, ÿê³ äîçâîëÿþòü 

â³äñë³äêîâóâàòè ä³ÿëüí³ñòü ñèñòåìè. Ìîí³òîðèíã ― öå êîìïëåêñ 

øâèäêîãî çíàõîäæåííÿ ïðîáëåìè, îïîâ³ùåííÿ ïðî íå¿ àäì³í³ñòðàòîð³â 

òà ä³àãíîñòèêè, ùî äàº ïîâíó ³ òî÷íó ³íôîðìàö³þ ïðî ïðîáëåìè [2]. 

Äëÿ çáîðó ³íôîðìàö³¿ ïðî ñèñòåìó íà êîæíîìó ñåðâåð³ 

âñòàíîâëþºòüñÿ àãåíò, ÿêèé â³äïðàâëÿº ïîêàçíèêè ïðîäóêòèâíîñò³ äî 

ñèñòåìè ìîí³òîðèíãó, â ÿê³é ïîòî÷í³ ïîêàçíèêè ïîð³âíþþòüñÿ ç 

ãðàíè÷íèìè, ó ðàç³ â³äõèëåííÿ ñèñòåìà ñèãíàë³çóº ïðî ïðîáëåìè 

àäì³í³ñòðàòîðó. Ïîñò³éíèé ìîí³òîðèíã äîïîìàãàº óíèêíóòè ïðîñòî¿â â 

ðîáîò³, ï³äòðèìóâàòè âñ³ ñåðâ³ñè â ðîáî÷îìó ñòàí³ ³ çáåð³ãàòè 

íåîáõ³äíèé ð³âåíü ¿õ ÿêîñò³, à òàêîæ ñïëàíóâàòè ¿¿ ìîäåðí³çàö³þ [3]. 

Ïðè ïîÿâ³ ³ ïîøèðåíí³ â³ðòóàë³çàö³¿ âèíèêëà íåîáõ³äí³ñòü 

â³äñòåæóâàòè ñòàí ³ ô³çè÷íèõ ñåðâåð³â ³ â³ðòóàëüíèõ ñåðâåð³â. Ñåðåä 

îñíîâíèõ ôóíêö³é ñèñòåì ìîí³òîðèíãó ìîæíà âèä³ëèòè íàñòóïí³ [2]: 

ñòåæåííÿ; çáåð³ãàííÿ áàçè äàíèõ; ïîáóäîâà çâ³ò³â; â³çóàë³çàö³ÿ; 

ïîøóê âóçüêèõ ì³ñöü. 

 

 

I À. Ì. Âîëîêèòà 
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Äàíà ðîáîòà ïðèñâÿ÷åíà àêòóàëüí³é çàäà÷³ ðîçðîáêè çàñîáó 

àâòîìàòè÷íîãî âèÿâëåííÿ àíîìàë³é ïðîäóêòèâíîñò³ â ÐÊÑ. Âèÿâëåííÿ 

àíîìàë³é º çàäà÷åþ çíàõîäæåííÿ çàêîíîì³ðíîñòåé ó äàíèõ, ÿê³ íå 

â³äïîâ³äàþòü ìîäåë³ «íîðìàëüíî¿» ïîâåä³íêè. 

Äëÿ äîñÿãíåííÿ âèùåçàçíà÷åíèõ ö³ëåé íåîáõ³äíî ðîçðîáèòè çàñ³á, 

ÿêèé çäàòåí âèêîíóâàòè: 

 âèÿâëåííÿ àíîìàëüíèõ çíà÷åíü ïîêàçíèê³â ïðîäóêòèâíîñò³; 

 êîðåëÿö³éíèé àíàë³ç äëÿ àâòîìàòè÷íîãî âèÿâëåííÿ àíîìàëüíèõ 

ïîêàçíèê³â ì³æ ð³çíèìè ñèñòåìàìè. 

Ïîêàçíèêè ïðîäóêòèâíîñò³ 

Êîæåí êîìï'þòåð ìàº àïàðàòí³ ðåñóðñè: ïðîöåñîðè, îïåðàòèâíà 

ïàì'ÿòü, äèñêîâèé ïðîñò³ð, ìåðåæåâ³ ³íòåðôåéñè ³ ò. ä. Âèêîðèñòàííÿ 

êîæíîãî ðåñóðñó ìîæíà êîíòðîëþâàòè [4]. Äëÿ êîíòðîëþ âèêî-

ðèñòàííÿ CPU çàñòîñîâóºòüñÿ «ñåðåäíº çàâàíòàæåííÿ», ÿêå çàñíîâàíî 

íà ñåðåäí³é äîâæèí³ ÷åðãè ïëàíóâàëüíèêà íà ïðîòÿç³ êîðîòêîãî 

ïåð³îäó ÷àñó. Äëÿ îïåðàòèâíî¿ ïàì'ÿò³ êîíòðîëþºòüñÿ çàãàëüíà 

ê³ëüê³ñòü ô³çè÷íî¿ ïàì'ÿò³ â ñèñòåì³ òà ïîêàçíèê âèêîðèñòàíî¿ ïàì’ÿò³. 

Äëÿ æîðñòêèõ äèñê³â òà ³íøèõ ñõîâèù äàíèõ ìîæå âèì³ðþâàòèñÿ 

çàâàíòàæåí³ñòü íàÿâíèõ ðåñóðñ³â çáåð³ãàííÿ äàíèõ. Äëÿ ìåðåæåâèõ 

³íòåðôåéñ³â ïîòð³áíî êîíòðîëþâàòè ïîêàçíèêè ïåðåäà÷³ äàíèõ. Êð³ì 

öüîãî, ìîæëèâå óðàõóâàííÿ äîäàòêîâèõ ïîêàçíèê³â áåçïåêè 

ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåì. 

Îãëÿä ³ñíóþ÷èõ ïðîãðàìíèõ ð³øåíü äëÿ âèÿâëåííÿ àíîìàë³é 

ïðîäóêòèâíîñò³ 

Microsoft Azure Anomaly Detection API. Anomaly Detection 

API ― öå õìàðíèé ñåðâ³ñ(SAAS) â³ä êîðïîðàö³¿ Microsoft äëÿ 

âèÿâëåííÿ àíîìàë³é â äàíèõ ÷àñîâèõ ðÿä³â, ÿê³ ð³âíîì³ðíî 

ðîçòàøîâàí³ â ÷àñ³. Ïðàöþº íà îñíîâ³ ïëàòôîðìè Azure Machine 

Learning [5], çàïóñêàº äåòåêòîðè àíîìàë³é íà äàíèõ, ùî áóëè 

çàâàíòàæåí³ ³ ïîâåðòàº ðåçóëüòàòè âèÿâëåííÿ àíîìàë³é â êîæí³é 

òî÷ö³ ÷àñó. Ìîæëèâ³ñòü ïîòîêîâî¿ â³äïðàâêè äàíèõ òà îòðèìàííÿ 

ðåçóëüòàò³â ïåðåâ³ðêè â³äñóòíÿ, òîìó öåé ñåðâ³ñ íà ï³äõîäèòü äëÿ 

ìîí³òîðèíãó â ðåàëüíîìó ÷àñ³.  

Numenta Grok Grok ― ñåðâ³ñ àíàë³òèêè òà âèÿâëåííÿ àíîìàë³é â 

÷àñîâèõ ðÿäàõ â³ä êîìïàí³¿ Numenta, ÿêèé çíàõîäèòü ñêëàäí³ 

øàáëîíè â ïîòîêàõ äàíèõ ³ ãåíåðóº ïðîãíîçè â ðåæèì³ ðåàëüíîãî 
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÷àñó. Grok âèêîðèñòîâóº àëãîðèòì íàâ÷àííÿ íà îñíîâ³ ³ºðàðõ³÷íî¿ 

òèì÷àñîâî¿ ïàì’ÿò³ (HTM). HTM º á³îìåòðè÷íîþ ìîäåëëþ, ùî 

çàñíîâàíà íà òåîð³¿ ïàì'ÿò³ ïðîãíîçóâàííÿ ôóíêö³¿ ìîçêó, îïèñàíî¿ 

Äæåôôîì Õîê³íñ [6].  

AppDynamics Server Monitoring [7] ― õìàðíèé ñåðâ³ñ äëÿ 

ìîí³òîðèíãó ñåðâåð³â. Àëãîðèòìè âèÿâëåííÿ àíîìàë³é îñíîâàí³ íà 

äèíàì³÷íîìó áàçèñ³. Çá³ð ïîêàçíèê³â ïðîäóêòèâíîñò³ â³äáóâàºòüñÿ 

ïðîïð³ºòàðíèì àãåíòîì, ùî äîñòóïíèé äëÿ Windows òà Linux. 

Prelert Anomaly Detective [8] ― õìàðíèé ñåðâ³ñ àíàë³òèêè äëÿ 

ñèñòåìè çáåð³ãàííÿ òà àíàë³çó ëîã³â Splunk, Hadoop òà Elasticsearch. 

Â³í àâòîìàòè÷íî âñòàíîâëþº ìîäåë³ íîðìàëüíî¿ ïîâåä³íêè ³ 

âèêîðèñòîâóº ñòàòèñòè÷íèé àíàë³ç äëÿ âèÿâëåííÿ àíîìàë³é òà 

êîðåëÿö³¿ ì³æ ð³çíèìè ìåòðèêàìè. Àëãîðèòìè ðîáîòè íå 

ðîçêðèâàþòüñÿ.  

Sematext SPM [9] ― ñåðâ³ñ äëÿ ìîí³òîðèíãó ïðîäóêòèâíîñò³ 

ñåðâåð³â òà äîäàòê³â ç ìîæëèâîñòÿìè âèÿâëåííÿ àíîìàë³é. Äëÿ çáîðó 

ìåòðèê ç ñåðâåðà âèêîðèñòîâóºòüñÿ äîäàòîê ç â³äðèòèì âèõ³äíèì 

êîäîì collectd. Àëãîðèòìè âèÿâëåííÿ àíîìàë³é çàñíîâàíèé íà 

ìàøèííîìó íàâ÷àíí³, òî÷í³ ìåòîäè íå ðîçêðèâàþòüñÿ.  

RRDtool ― íàá³ð óòèë³ò ç â³äêðèòèì âèõ³äíèì êîäîì äëÿ ðîáîòè ç 

ê³ëüöåâèìè áàçàìè äàíèõ. Â áàçó äàíèõ âíîñÿòüñÿ êîíñîë³äîâàí³ 

ï³äñóìêè, ñòàð³ äàí³ ïðè öüîìó çàòèðàþòüñÿ íîâèìè, ðåàë³çîâàíî 

âèÿâëåííÿ àíîìàëüíî¿ ïîâåä³íêè. Âèêîðèñòîâóºòüñÿ àëãîðèòì Õîëòà-

Â³íòåðñà, ÿêèé àäàïòèâíî ïðîðîêóº ìàéáóòí³ ñïîñòåðåæåííÿ ÷àñîâîãî 

ðÿäó. Ïåðåäáà÷åííÿ ìîæå òàêîæ ðîçãëÿäàòèñÿ ÿê «çãëàäæåíå» 

çíà÷åííÿ äëÿ ÷àñîâîãî ðÿäó [10]. 

Skyline [11] ― ñèñòåìà âèÿâëåííÿ àíîìàë³é â ðåàëüíîìó ÷àñ³ ç 

â³äêðèòèì âèõ³äíèì êîäîì, ÿêà ñòâîðåíà äëÿ ïàñèâíîãî ñïîñòåðåæåííÿ 

çà ìåòðèêàìè. Ñèñòåìà àâòîìàòè÷íî àíàë³çóº äàí³ ³ ïðèéìàº ð³øåííÿ 

ïðî «àíîìàëüí³ñòü» öèõ äàíèõ. Íà äàíèé ìîìåíò ðåàë³çîâàí³ íàñòóïí³ 

àëãîðèòìè: ñåðåäíº â³äõèëåííÿ; òåñò Ãðàááñà; ñåðåäíº çà ïåðøó ãîäèíó; 

ñåðåäíüîêâàäðàòè÷íå â³äõèëåííÿ â³ä ñåðåäíüîãî; ñåðåäíüîêâàäðàòè÷íå 

â³äõèëåííÿ â³ä êîâçàþ÷îãî ñåðåä-íüîãî; ìåòîä íàéìåíøèõ êâàäðàò³â; 

âèêèäè íà ã³ñòîãðàì³; êðèòåð³é çãîäè Êîëìîãîðîâà. 

Ïîð³âíÿºìî îïèñàí³ ïðîãðàìí³ ð³øåííÿ çà òèïîì, âèêîðèñ- 

òîâóâàíèìè àëãîðèòìàìè, íàÿâíîñò³ îïîâ³ùåíü òà íàÿâíîñò³ ôóíêö³é 

ïîøóêó êîðåëÿö³é (òàáë. 1).  
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Òàáëèöÿ 1. 

Порівняння програмних рішень для виявлення аномалій 

Ð³øåííÿ Òèï Àëãîðèòìè Îïîâ³ùåííÿ 
Ïîøóê 
êîðåëÿ-

ö³é 
Microsoft 
Azure Anomaly 
Detection API 

SAAS Ìàøèííå íàâ÷àííÿ – 
ïðîïð³ºòàðí³ àëãîðèò-
ìè 

- - 

Numenta Grok SAAS Ìàøèííå íàâ÷àííÿ ― 
²ºðàðõ³÷íà òèì÷àñîâà 
ïàì'ÿòü 

+ - 

AppDynamics 
Server 
Monitoring 

SAAS Ïðîïð³ºòàðí³ + - 

Prelert 
Anomaly 
Detective 

SAAS Ïðîïð³ºòàðí³  + + 

Sematext SPM SAAS òà 
standalone 

Ìàøèííå íàâ÷àííÿ – 
ïðîïð³ºòàðí³ àëãîðèò-
ìè 

+ + 

RRDTool Opensource Àëãîðèòì Õîëòà-
Ó³íòåðñà 

- - 

Skyline Opensource Ñåðåäíº â³äõèëåííÿ; 
òåñò Ãðàááñà; 
ñåðåäíº çà ïåðøó ãî-
äèíó; 
ñåðåäíüîêâàäðàòè÷í³ 
â³äõèëåííÿ; 
âèêèäè íà ã³ñòîãðàì³; 
êðèòåð³é çãîäè Êîëìî-
ãîðîâà. 

+ - 

 

Ç òàáëèö³ ìè áà÷èìî, ùî óñ³ì âèìîãàì çàäîâîëüíÿþòü ò³ëüêè 

ñåðâ³ñè Prelert Anomaly Detective òà Sematext SPM, àëå âîíè º êîìåð-

ö³éíèìè. Ñåðåä ïðîãðàìíîãî çàáåçïå÷åííÿ ç â³äêðèòèì âèõ³äíèì êî-

äîì æîäíå ç ð³øåíü íå ïîêðèâàº â ïîâí³é ì³ð³ óñ³ ôóíêö³îíàëüí³ âè-

ìîãè. Òàê, ó RRDTool â³äñóòí³ îïîâ³ùåííÿ òà çàñîáè êîðåëÿö³éíîãî 

àíàë³çó, Skyline ìàº ôóíêö³þ îïîâ³ùåííÿ ïðè âèÿâëåíí³ àíîìàë³é, 

àëå êîðåëÿö³éíèé àíàë³ç â³äñóòí³é. Òàêèì ÷èíîì, àêòóàëüíîþ º çàäà-

÷à ðîçðîáêè çàñîáó äëÿ ìîí³òîðèíãó ïîêàçíèê³â ïðîäóêòèâíîñò³ ðîç-

ïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåì. 
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Âèá³ð àëãîðèòì³â äëÿ âèÿâëåííÿ àíîìàë³é ïîêàçíèê³â 

ïðîäóêòèâíîñò³ ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåì 

Àëãîðèòì âèÿâëåííÿ àíîìàë³é íà ÷àñîâèõ ðÿäàõ 

Â [12] áóâ îïèñàíèé àëãîðèòì äëÿ âèÿâëåííÿ àíîìàë³é, ÿêèé çà-

ñíîâàíèé íà ïðèíöèï³ êëàñòåðèçàö³¿ òà íå âèìàãàº íàâ÷àííÿ ç ó÷èòå-

ëåì. Öå çàáåçïå÷èòü âèÿâëåííÿ ÿê â³äîìèõ, òàê ³ íåâ³äîìèõ àíîìàë³é. 

Àëãîðèòì ïðàöþº ó ðåæèì³ îíëàéí òà âåäå áåçïåðåðâíå ñïîñòåðåæåí-

íÿ. Ùîá óíèêíóòè ðó÷íîãî ìàðêóâàííÿ äàíèõ ³ âèÿâèòè àíîìàë³¿ âè-

êîðèñòâóºòüñÿ ìåòîä íàâ÷àííÿ áåç â÷èòåëÿ, à ñàìå ñàìîîðãàí³çîâàí³ 

êàðòè Êîõîíåíà (SOM). SOM çäàòíà çàõîïëþâàòè ñêëàäí³ ïîâåä³íêè 

ñèñòåìè, áóäó÷è äåøåâîþ äëÿ îá÷èñëåííÿ, í³æ ³íø³ ï³äõîäè, òàê³, ÿê 

ìåòîä k íàéáëèæ÷èõ ñóñ³ä³â.  

Äëÿ ðîáîòè ç SOM çáèðàºìî âåêòîð âèì³ðþâàíü D(t) = [x1, x2, ..., 

õn] áåçïåðåðâíî ç êîæíî¿ ñèñòåìè, äå xi ïîçíà÷àº îäèí ïîêàçíèê ïðî-

äóêòèâíîñò³ ñèñòåìè (íàïðèêëàä, çàâàíòàæåííÿ ïðîöåñîðà, ïàì'ÿò³, 

äèñêîâîãî ââîäó/âèâîäó, àáî ìåðåæåâèé òðàô³êó), ³ âèêîðèñòîâóºìî  

ö³ âåêòîðè, ÿê âõîäè äëÿ íàâ÷àííÿ ñàîìîðãàí³çîâàíî¿ êàðòè  

Êîõîíåíà.  

Àëãîðèòì êîðåëÿö³éíîãî àíàë³çó 

Áàãàòî ìîäåëåé äëÿ âèÿâëåííÿ êîðåëÿö³é º íàä³éíèìè ³ òî÷íèìè, 

çà âèíÿòêîì âèïàäêó, êîëè âîíè çàñòîñîâóþòüñÿ äî ÷àñîâîãî ðÿäó, 

ÿêèé õàðàêòåðèçóºòüñÿ âèñîêîþ ì³íëèâ³ñòþ, ùî õàðàêòåðíî äëÿ ïî-

êàçíèê³â ïðîäóêòèâíîñò³ ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñèñòåì. Â³äïî-

â³äíî äî [13], âèñîêà ì³íëèâ³ñòü öå ÿâèùå, ïðè ÿêîìó ìíîæèíà  

ñïîñòåðåæåíü ïðèéìàº çíà÷åííÿ, ÿê³ â³äð³çíÿþòüñÿ íà ïîðÿäêè âåëè-

÷èíè. Ïðè öüîìó á³ëüø³ñòü ñïîñòåðåæåíü ïðèéìàº çíà÷åííÿ íàâêîëî 

òåíäåíö³¿ ÷àñîâîãî ðÿäó, äåÿê³ çíà÷åííÿ ç ïîì³òíîþ ÷àñòîòîþ â³äñ 

òóïàþòü â³ä òðåíäó, à ³íîä³ ïðèéìàþòü åêñòðåìàëüíî âåëèê³ çíà- 

÷åííÿ. 

Â [13] ïðåäñòàâëåíà íîâà êîðåëÿö³éíà ìîäåëü, à ñàìå CoHiVa (êî-

ðåëÿö³ÿ äëÿ ñèëüíî ì³íëèâèõ äàíèõ ― Correlation for Highly Variable 

data), ÿêà çäàòíà îö³íèòè ñõîæ³ñòü ì³æ ÷àñîâèõ ðÿä³â, ÿê³ õàðàêòåðè-

çóþòüñÿ âèñîêîþ ì³íëèâ³ñòþ. Öÿ ìîäåëü ìîæå ðîçãëÿäàòèñÿ ÿê ïî-

ë³ïøåííÿ LoCo àëãîðèòìó, ÿêèé ïðîïîíóº îö³íêó êîðåëÿö³¿ íà îñíîâ³ 

àíàë³çó ïîä³áíîñò³ îáðàç³â. CoHiVa ðîçøèðþº öþ ³äåþ äî êîðåëÿö³é-

íîãî àíàë³çó äëÿ á³ëüø âàð³àáåëüíèõ äîìåí³â. Íà â³äì³íó â³ä ìîäåë³ 
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Ï³ðñîíà, ÿêà äîáðå ïðàöþº, ò³ëüêè ÿêùî ÷àñîâ³ ðÿäè ïîâ'ÿçàí³ ë³í³é-

íîþ çàëåæí³ñòþ, CoHiVa çäàòíà âèÿâëÿòè ÿê ë³í³éí³, òàê ³ íåë³í³éí³ 

çàëåæíîñò³ [13]. 

Êð³ì òîãî, CoHiVa íå âèêîíóº ðîçïîä³ë äàíèõ, ÿê òîãî âèìàãàþòü 

ìîäåë³ Ñï³ðìåíà ³ Êåíäàëëà. Àëãîðèòì CoHiVa ãðóíòóºòüñÿ íà íàñòó-

ïíèõ ÷îòèðüîõ îñíîâíèõ åòàïàõ [13]: 

1) âèä³ëåííÿ ç õ ³ ó òðåíäó òà çáóðåíü; 

2) âèäàëåííÿ ïîìèëîê çàáðóäíþþ÷èõ ÷àñîâèé ðÿä; 

3) âèá³ð òðåíäó çà äîïîìîãîþ âèäàëåííÿ çáóðåíü; 

4) îá÷èñëåííÿ êîðåëÿö³éíîãî ³íäåêñó CoHiVa ì³æ äâîìà ÷àñîâè-

ìè ðÿäàìè ïî îö³íö³ ïîä³áíîñò³ ì³æ ¿õ ôîðìîþ òðåíäà. 

Âèá³ð àãåíò³â çáîðó òà â³äïðàâêè ìåòðèê. Â ÿêîñò³ àãåíò³â çáîðó 

òà â³äïðàâêè ìåòðèê ìîæóòü âèñòóïàòè ïðîãðàìè, ÿê³ ïðàöþþòü ïî 

ïðîòîêîëó Carbon, íàïðèêëàä StatsD òà collectd. StatsD ― öå ìåðå-

æåâèé äåìîí ç â³äêðèòèì âèõ³äíèì êîäîì, ÿêèé ïîñò³éíî îòðèìóº 

ïîêàçíèêè ïðîäóêòèâíîñò³ ïî ïðîòîêîëó UDP â³ä ³íøèõ ïðîãðàì, ùî 

âñòàíîâëåí³ íà ëîêàëüí³é ñèñòåì³, ³ ïåð³îäè÷íî ïîñèëàº ñóêóïí³ ïî-

êàçíèêè äî ³íøèõ ñåðâ³ñ³â.  Collectd ― öå ìåðåæåâèé Unix äåìîí ç 

â³äêðèòèì âèõ³äíèì êîäîì, ÿêèé çáèðàº, ïåðåäàº ³ çáåð³ãàº äàí³ ïðî 

ïðîäóêòèâí³ñòü êîìï'þòåð³â ³ ìåðåæåâîãî óñòàòêóâàííÿ. Çáèðàííÿ òà 

çáåð³ãàííÿ äàíèõ îáðîáëÿºòüñÿ ïëàã³íàìè ó âèãëÿä³ çàãàëüíèõ  

îá'ºêò³â.  

Âèá³ð áàçè äàíèõ. Äëÿ çáåð³ãàííÿ ÷àñîâèõ ðÿä³â áóäåìî âèêîðèñ-

òîâóâàòè áàçó äàíèõ InfluxDB. Áàçà, ùî íàïèñàíà ìîâîþ Go, ³ ïîçèö³-

îíóºòüñÿ ÿê áàçà äàíèõ äëÿ çáåð³ãàííÿ ÷àñîâèõ ðÿä³â, ìåòðèê òà ³í-

ôîðìàö³¿ ïðî ïîä³¿. Ìàº SQL-ïîä³áíèé ïðîãðàìíèé ³íòåðôåéñ äëÿ âçà-

ºìîä³¿ [14]. 
 

ÑÕÅÌÀ ÂÇÀªÌÎÄ²¯ ÊÎÌÏÎÍÅÍÒ²Â ÑÈÑÒÅÌÈ ÂÈßÂËÅÍÍß ÀÍÎÌÀË²É 

ÏÎÊÀÇÍÈÊ²Â ÏÐÎÄÓÊÒÈÂÍÎÑÒ² 

Ñèñòåìà âèÿâëåííÿ àíîìàë³é ïîêàçíèê³â ïðîäóêòèâíîñò³ 

ñêëàäàºòüñÿ ç òðüîõ êîìïîíåíò³â:  

 àãåíò³â çáîðó òà â³äïðàâêè ìåòðèê, ÿê³ âñòàíîâëþþòüñÿ íà ñåð-

âåðè ÐÊÑ; 

 ñèñòåìà àíàë³çó ìåòðèê òà âèÿâëåííÿ àíîìàë³é; 

 áàçè äàíèõ äëÿ çáåð³ãàííÿ ïîêàçíèê³â ïðîäóêòèâíîñò³ òà âèÿâ-

ëåíèõ àíîìàë³é.  
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Àäì³í³ñòðàòîð ìàº çìîãó êîíô³ãóðóâàòè ðîáîòó ñèñòåìè, ïåðåãëÿ-

äàòè ãðàô³êè òà ä³àãðàìè äëÿ ìîí³òîðèíãó ïîêàçíèê³â ïðîäóêòèâíîñ-

ò³, ïåðåãëÿäàòè âèÿâëåí³ àíîìàë³¿ ó âåá-³íòåðôåéñ³.  

Система виявлення аномалій

Прийом 
метрик Аналіз

Драйвер БД

REST API

Websocket 
API

Оповіщення

Агенти Веб-
інтерфейс

Адміністра-
тор

Ñõåìà âçàºìîä³¿ êîìïîíåíò³â ñèñòåìè 

Ñèñòåìà ñêëàäàºòüñÿ ç 6 ï³äñèñòåì: 

 ï³äñèñòåìà ïðèéîìó ìåòðèê ― ïðèéìàº ìåòðèêè â³ä àãåíò³â 

ïî ïðîòîêîëó Carbon, ïåðåäàº ¿õ äî ï³äñèñòåìè àíàë³çó, äîäàº 

ïîêàçíèêè â áàçó äàíèõ äëÿ çáåð³ãàííÿ òà ïåðåäàº ÷åðåç Web-

socket API äëÿ â³äîáðàæåííÿ ãðàô³ê³â ó ðåæèì³ îíëàéí; 

 ï³äñèñòåìà àíàë³çó – ïðîâîäèòü àíàë³ç ïîêàçíèê³â, çàïèñóº ó 

ÁÄ ðåçóëüòàòè àíàë³çó, ñïîâ³ùàº ï³äñèñòåìó îïîâ³ùåííÿ òà 

ïåðåäàº äàí³ ÷åðåç Websocket APi ó ðàç³ âèíèêíåííÿ ïðîáëåì; 

 ï³äñèñòåìà îïîâ³ùåííÿ – â³äïðàâëÿº îïîâ³ùåííÿ ÷åðåç ñåðâ³ñ 

ãðóïîâèõ ÷àò³â Slack; 

 REST API – íàäàº êîðèñòóâà÷ó ïðîãðàìíèé äëÿ âçàºìîä³¿ ç 

ñèñòåìîþ; 

 Websocket API – ñòâîðþº ïðîãðàìíèé ³íòåðôåéñ äëÿ îòðèìàí-

íÿ ïîêàçíèê³â ïðîäóêòèâíîñò³ â îíëàéí ðåæèì³; 

 âåá-³íòåðôåéñ àäì³í³ñòðàòîðà. 

Òàêîæ ñèñòåìà ìàº çàñîáè ðîáîòè â êëàñòåðíîìó ðåæèì³ äëÿ çà-

áåçïå÷åííÿ ìàñøòàáóâàííÿ òà ï³äâèùåííÿ íàä³éíîñò³ ðîáîòè. 

ÐÎÇÐÎÁÊÀ ÏÐÎÃÐÀÌÍÎÃÎ ÇÀÁÅÇÏÅ×ÅÍÍß 

ÑÅÐÂÅÐÍÎÃÎ ÇÀÑÒÎÑÓÍÊÓ ÂÈßÂËÅÍÍß ÀÍÎÌÀË²É  

ÏÎÊÀÇÍÈÊ²Â ÏÐÎÄÓÊÒÈÂÍÎÑÒ² 

Äëÿ ðîçðîáêè ñåðâåðíîãî çàñòîñóíêó âèêîðèñòàíî íàñòóïí³ òåõíîëî-

ã³¿: ìîâà ïðîãðàìóâàííÿ Java, ³íñòðóìåíò äëÿ çá³ðêè ïðîåêòó Apache 

Maven, ôðåéìâîðê Spring äëÿ ïðèñêîðåííÿ ðîçðîáêè òà ñòàíäàðòèçàö³¿ 

ð³øåíü, ìåòîä âçàºìîä³¿ êîìïîíåíò³â ðîçïîä³ëåíîãî äîäàòêà REST äëÿ 
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óïðàâë³ííÿ ñåðâåðîì, â ÿêîñò³ ôîðìàòó ïåðåäà÷³ ïîâ³äîìëåíü âèêîðèñòà-

íî JSON, äëÿ â³äïðàâêè ïîâ³äîìëåíü àäì³í³ñòðàòîðó ó ðåæèì³ îíëàéí 

âèêîðèñòàíî ïðîòîêîë Websocket. Äëÿ íàïèñàííÿ ëîã³êè ðîáîòè âèêîðè-

ñòàíî ìîâó ïðîãðàìóâàííÿ Javascript ç ôðåéìâîðêîì AngularJS. 

Â ÿêîñò³ áàçè äàíèõ îáðàíî ñïåö³àë³çîâàíó áàçó äàíèõ äëÿ çáåð³-

ãàííÿ ÷àñîâèõ ðÿä³â Influxdb, ÿêà äîçâîëÿº ïðàöþâàòè â êëàñòåðíîìó 

ðåæèì³ òà çàáåçïå÷óº ãîðèçîíòàëüíå ìàñøòàáóâàííÿ äëÿ çáåð³ãàííÿ 

âåëèêî¿ ê³ëüêîñò³ ÷àñîâèõ ðÿä³â. Äëÿ çáîðó ìåòðèê ç çàñòîñóíê³â îá-

ðàíî StatsD, ÿêèé ïðèéìàº ïîêàçíèêè ïî ïðîòîêîëó UDP, çáèðàº ¿õ, 

òà â³äïðàâëÿº íà îáðîáêó ïî ïðîòîêîëó Carbon [15].  

Âèñíîâêè 

Â ðîáîò³ ðîçãëÿíóòî íåîáõ³äí³ñòü âèêîðèñòàííÿ ñèñòåì ìîí³òîðè-

íãó ç âèÿâëåííÿì àíîìàë³é, ïîêàçàí³ ïîêàçíèêè ïðîäóêòèâíîñò³ ñèñ-

òåì òà ¿õ ïðåäñòàâëåííÿ íà ÷àñîâèõ ðÿäàõ. Ðîçãëÿíóòî ³ñíóþ÷³ ïðî-

ãðàìí³ çàñîáè äëÿ âèÿâëåííÿ àíîìàë³é ïîêàçíèê³â ïðîäóêòèâíîñò³ â 

ÐÊÑ. Îïèñàíî ìîæëèâ³ñòü âèêîðèñòàííÿ êîðåëÿö³éíîãî àíàë³çó äëÿ 

âèÿâëåííÿ àíîìàë³é. Âèÿâëåííÿ êîðåëÿö³¿ ì³æ äàíèìè ç âèñîêîþ ì³-

íëèâ³ñòþ, ÿê³ ç³áðàí³ ï³ä ÷àñ ìîí³òîðèíãó ðåñóðñ³â, âèìàãàº âèêîðèñ-

òàííÿ ñïåö³àë³çîâàíèõ àëãîðèòì³â.  

Â ðåçóëüòàò³ ðîçðîáëåíî çàñ³á, ùî ìîæå çàáåçïå÷èòè åôåêòèâíå âè-

ÿâëåííÿ àíîìàë³é ïîêàçíèê³â ïðîäóêòèâíîñò³ â ðîçïîä³ëåíèõ 

êîìï’þòåðíèõ ñèñòåìàõ. Âèêîðèñòàííÿ äàíîãî ñïîñîáó äîçâîëèòü ï³ä-

âèùèòè åôåêòèâí³ñòü òà çðó÷í³ñòü îáñëóãîâóâàííÿ ÐÊÑ. Ðîçðîáëåíî àð-

õ³òåêòóðó ñèñòåìè âèÿâëåííÿ àíîìàë³é ïîêàçíèê³â ïðîäóêòèâíîñò³, 

îïèñàíî ìîæëèâ³ñòü ìàñøòàáóâàííÿ òà ðåçåðâóâàííÿ ñèñòåìè. Çàïðîïî-

íîâàíèé çàñ³á ìàº ê³ëüêà ïåðåâàã: â³í íå ïîòðåáóº áóäü-ÿêèõ ïðèïóùåíü 

ïðî ñòàòèñòè÷í³ âëàñòèâîñò³; éîìó íå ïîòð³áåí ïîïåðåäí³é àíàë³ç õàðàê-

òåðèñòèê ÷àñîâèõ ðÿä³â; â³í çäàòíèé àäàïòóâàòè ñâî¿ ïàðàìåòðè äî 

îòðèìàíèõ äàíèõ ³ âèÿâëÿòè ë³í³éí³ òà íåë³í³éí³ çàëåæíîñò³. 
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